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Sosiaali- ja terveydenhuollon laitoskiinteistdjen
kriisinkestavyys

Julkaisun kohderyhmat - Julkaisu e

Etela-Suomen
sosiaali- ja

* sosiaali- ja terveydenf®ollon organisaatioiden vastuuhenkiloille ja terveydenhuollon

paatoksentekijoille, joiden tehtavana on varmistaa organisaation riittava salialiikeikikion

varautuminen normaaliolojen hairiotilanteisiin ja poikkeusoloihin

* sosiaali- ja terveydenhuollon laiteskiinteistojen suunnittelusta,
rakennuttamisesta ja yllapidosta vastaaville paatoksentekijoille ja
asiantuntijoille

* varautumistyota sosiaali- ja terveydenhuollon laitoksissa tekeville
valmiuden ja kiinteistohuollon vastuuhenkiloille

* riskienhallinnan, varautumisen ja valmiuden asiantuntijoille.

julkaisuja
1/2024

()  https://www.hus fi/sites/default/files/2024-09/hus_sosiaalijaterveydenhuollon_laitoskiinteistojen_kriisinkestavyys_0.pdf




3 Sairaala Nova

Keski-Suomen keskussairaala
Sairaala Novaan 18.-19.1.2021
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SISALLYS

KSKS / NOVA &
Jarkon kommentit

Lyhenteet

Johdanto
Julkaisun tarkoitus, kohderyhmdét ja méaritelmat

-

1 Kiinteiston sijainti ja alve

1.1 Kiinteistdn sijainti
1.2 Tukialueet

1.3 Kampusné&kdkulma ja pd&ivystévien toimintojen sijoitts

J

1.4 Pyséakdintijarjestelyt

1.5 Lumien Idjitysalueet

1.6 Vdliaikaisten kylmdakonttien sijoittelu

1.7 Vdliaikaiset ndytteenottopisteet

1.8 Kaasusdilidén sijoittelu ja suojaaminen

1.9 Helikopterin varalaskupaikka

1.10 Hatépoistumisen kokoontumispaikat

1.11 Pelastusyksikdiden nostopaikat ja hyokkaysreitit
1.12 Piha-alueiden suunnittelu

Riskitekijoita jai: Teollisuus
kemikaalivuodot / suurpalo,
sotilaskohteet; kytkinlaitos,
rautatie, valtatie laheisyydessa

Sijainti maella + ei uhkaa tulvat

Hallinnollisiin organisaatioihin
perustuvat halytysratkaisut ovat
riskialttiita

Paivakayttoisia tiloja voidaan ilta-
ja yoajaksi sulkea eika hissien
aikaohjauksiin tarvitse puuttua

Psykiatrian toimialan toiminnoilla
tulisi olla selkeasti omat
kiinteiston osat, joihin johtavat
omat kulkuvaylat



SISALLYS

Lyhenteet KS KS / NOVA &
Johdanto Jarkon kommentit

Julkaisun tarkoitus, kohderyhmdét ja maaritelmat

1 Kiinteiston sijainti ja alue * Taksien odotuspaikat 1!

i g R * Heikosti toimivat
1.1 Kiinteiston sijainti pysfik@intHéréestelyt kuormittavat
. potilaita, heidan omaisiaan ja
1.2 Tukialueet henkildkuntaa

1.3 Kampusné&kdkulma ja p&ivystévien toimintojen sijoitte N « Lumien léﬂ'itysalueiden T]yvé
gt ges suunnittelu voi myos vahentaa
1.4 Pysakointijarjestelyt kiinteistonhuollon ja lumien
1.5 Lumien ld&jitysalueet siirtamisen kustannuksia
1.6 Valiaikaisten kylmdkonttien sijoittelu * Kylmakontteja, joiden sijoittelussa
on huomioitava kontin tarvitsema
1.7 Vdliaikaiset naytteenottopisteet kiinteistotekniikka seka
N : : _ % tukitoiminnot, kuten sahko,
1.8 Kaasusailion sijoittelu ja suojaaminen valaistus, valvonta, suojaus ja
) . X kulkuyhteydet. + Katos
1.9 Helikopterin varalaskupaikka ST
Wi : : y e Drive-intai drive-thru
1.10 H&at&poistumisen kokoontumispaikat naytteenottojarjestelyt

1.11 Pelastusyksikdiden nostopaikat ja hyokkaysreitit pandemiassa 2020-21

1.12 Piha-alueiden suunnittelu



SISALLYS

Lyhenteet

Johdanto
Julkaisun tarkoitus, kohderyhmdét ja méaritelmat

1 Kiinteiston sijainti ja alve
1.1 Kiinteistdn sijainti
1.2 Tukialueet
1.3 Kampusn&kdkulma ja pdivystévien toimintojen sijoitte
1.4 Pyséakdintijarjestelyt
1.5 Lumien Idjitysalueet

1.6 Vdliaikaisten kylmdakonttien sijoittelu
1.7 Vdliaikaiset ndytteenottopisteet

1.8 Kaasusdilién sijoittelu ja suojaaminen

1.9 Helikopterin varalaskupaikka

1.10 Hatépoistumisen kokoontumispaikat

1.11 Pelastusyksikdiden nostopaikat ja hyokkaysreitit
\_ 112 Piha-alueiden suunnittelu

KSKS / NOVA &
Jarkon kommentit

* Paineastioiden kayttoturvallisuus
(safety) yleisesti ” OK ”, mutta
(viranomaisohjeet) eivat riittavalla
tavalla tunnista laakekaasusailioon
kohdistuvaa tarkoituksellisen
vahingoittamisen riskia (security).

* Varsinaisen lentopaikan
suunnittelussa tulee kayttaa
erityisasiantuntijaa. + Varapaikka !

* Hoitolaitoksen sisatiloissa potilaat
evakuoidaan paasaantoisesti
seuraavaan palo-osastoon ja sielta
eteenpain seuraaviin hoitotiloihin.

* Pelastusajoneuvojen
painorajoitusalueet / merkinnat



\_

/ 2 Ulkoalueet ja kehésuojausperiaate

2.1 Suojausvydhykkeet

2.2 Poikkeuksellisten maastonmuotojen ja rakenteiden huom
2.3 Istutusten ja taiteen kaytto turvallisuusfunktiossa

2.4 Porttirakenteet

3 Liikennejarjestelyt
3.1 Lahestymisreitit
3.2 Kiinteistén alueen suljettavuus
3.3 Lahestyttavyys poikkeuksellisella sairaankuljetuskalustollc
3.4 Sairaankuljetusajoneuvojen sisddnkéyntien suunnittelu
3.5 Miehittdmattémat iima-alukset (UAVY)

4 Rakenteet
4.1 Kiinteistdn rakenneratkaisut ja materiaalit
4.2 Valmiusrakenteiden suunnittelu
4.3 Ikkunarakenteet ja -ratkaisut

4.10 Kriittisten toimintojen ilmaiseminen ovimerkinndiss&
4.11 Lattiamerkinnét

BN

Tarkedad:

« Sairaalan suojauksen suunnittelussa suositellaan noudatettavaksi
kehdsuojausperiaatetta.

« Vaikka poikkeuksellisiin maastonmuaotoihin liittyy suunnitteluhaasteita,
voidaan piha-alueiden suunnittelulla ja istutuksilla sucjata toimintoja ja estad
kulkua ilman, etté alueen suojauksen taso ndkyy asiakkaille tai potilaille.

= Porttirakenteiden tulee olla riittGvan raskasrakenteisia, perustukseltaan
vakaita ja toimivuudeltaan luotettavia.

» Kehdsuojauksen lisdksi tulee huomioida myds katolle sijoitettavat rakenteet
sekd mahdollinen UAV-iimaliikenne.

Suunnittelussa on siis samanaikaisesti
huomioitava laitoksen ydintoiminnan
jatkuminen ja toisaalta mahdollistettava
sairaalakampuksen tai sen kriittisten osien
sulkeminen ja kulun ohjaus normaaliolojen
hairiotilanteissa ja poikkeusoloissa.



Tarkedad:

Monet esteettisesti arvokkaat rakenteet — atriumkatot, suuret lasipinnat,
taideteokset ja muut vastaavat elementit — eivat ole poikkeusoloihin
varautumisen ja kiinteiston hairionsietokyvyn ndkokulmasta
tarkoituksenmukaisia. Naiden herkkien rakenteiden purkamiselle tai
suojaamiselle kiinteistolla tulee olla valmiusrakentamisen suunnitelma.
|Ideadlitilanteessa kiinteiston yhden rakennusosan muuttuminen syysta tai
toisesta kayttdkelvottomaksi ei halvaannuta koko kiinteiston toimintaa, vaan
muu osa kiinteistdsté voi jatkaa toimintaansa. Tallainen toimintojen tekninen
osastointi fulee suunnitella vudisrakennuksiin ainakin niiden kriittisimpien
toimintojen osalta.

LVI-suunnittelussa tulee varmistaaq, ettei vesi- ja viemardintivetoja tehdd
sahkokeskusten, fietolikennejakamoiden tai muiden herkkien ja sairaalan
toimintojen kannalta tarkeimpien toimitilojen (valvomotilojen, kriittisten
hoitotilojen tai diagnostiikan herkkien tilojen) lapi.

Maanalaisten tilojen ja tunnelien turvallisuusjarjestelyihin, kulunvalvontaan ja
hatapoistumisen opastamiseen tulee kiinnittada erityistd huomiota.



5 Kiinteiston kriittinen infrastruktuuri

5.1 Kriittisen infrastruktuurin médarittely
5.2 Kriittisen infrastruktuurin hairiétilannesuunnittelu
5.3 Rakennushankkeen ja toimivan kiinteistén tietoturvakéyté&nndt

5.4 SGhkdnsydtdon varmistaminen

5.5 Varavoimageneraattorit

5.6 UPS-jarjestelmd ja sahkdkuorman tasaus
5.7 S@hkératkaisujen muunneltavuus

5.8 Akkujen ja laitteiden latauspisteet

5.9 Talousveden sydtén ja viemdareiden toiminnan varmistaminen
5.10 L&mmitysjarjestelmén varmistaminen

5.11 Sairaalakaasujen huoltologistiikka hairidtilanteissa

5.12 Asennuslattiat ja rydmintétilat

5.13 Vaestdnsuojat laitoksen toiminnallisina suojatiloina

5.14 Poikkeusolojen ladke- ja tarvikelogistiikan jarjestelyt

Sahkonsyoton
varmistaminen
onnistui (ei katkoton)

* Toteutettu eri suunnista

* Renkaassa, voidaan
korvata yksittainen
muuntamo muiden avulla

* Onvaravoimakoneitaja
UPSit

 Silti tullut katkoja ja
hairiotilanteita mm. UPS-
palo ja paakeskuksen
huoltotyon yhteydessa
lyhyt katko varavoimassa



UPS-akusto savutti

31.10.2021 klo 2:30
7. kerroksen

kaytavalla

* Seurauksena oli 38
potilaan ja heita
hoitaneen henkilokunnan
evakuointi
savutuuletuksen ajaksi
toisaalle Sairaala Novassa

* Suurimmat
euromaaraiset vahingot
aiheutuivat vastaavien
akkujen vaihtotyosta
muissa UPS-laitteistoissa,
joissa akkuja oli kaikkiaan
noin 20 000

* Tutkintaryhma antoi 10
turvallisuussuositusta

ski-Suomen sairaanhoitopiiri

wmisen palvelut

Vasen sivu, sisapuoli

La;:nyﬁnt_l':!:'&m
sulan kuparin roi

Tutkintaraportti

14.2.2022

Vasen sivu, johtimet sivupellin takana
- | G

Lukija
seinalla

Lukija
ovessa

Paloilm.
ohjaus

Savun-
poisto
ohjaus

Hoitaja-
kutsu-
jarjes-
telma

Huomautukset

RL= Riko Lasi -hatapain

| RL sulkeutumispuolella, F

Telelaitetila

"Kanslian” ovi, MONIAM.

Hataavaus uloskaytaville,

SPOK
manti-
aalinen
ohjaus

Korvausiimaovi, pakko-oh
sahkolukon auki-ohjausta
4S dementiaochjaus, RL pi
missuuntaan K7 osastolta

Logistilkkahuone

HH etutila, Jate ja pyykki

Puhdas huoltohuone

Tyoaikapaate aulassa

| RL sulkeutumispuolella, F

Laakehuoneen liukuovi

L aakejatekaappi

Savunpoistokuilun varastc

| BL sulkeutumispuolella. E

Telelaitetila

palo-ohjaus, 9S-dementia

Palorele

ovikoneisto/lukitus, kyynal

Telelaitetila 6. kerros K6

X

SPOK
manu-
aalinen
ohjaus

Korvausilimaovi, pakko-oh
sahkolukon auki-ohjausta
9S dementiachjaus, RL p
missuuntaan

Logistilkkahuone

HH etutila, jate ja pyykki

Puhdas huoltohuone

Putkipostihuone

Tydalkapaatevaraus aulas

RL sulkeutumispuolella, F

RL sulkeutumispuolella, F

Tutkimushuoneen liukuov

Laakehuone, kyynarpainik

Laakejatekaapin lukija

=

| RL sulkeutumispuolella, F

Telelaitetila

X

palo-ohjaus, 9S-dementia

Palorele

ovikoneisto/lukitus, kyynal




Akkujen ja

5 Kiinteiston kriittinen infrastruktuuri la |tte|de N
5.1 Kriittisen infrastruktuurin médarittely
5.2 Kriittisen infrastruktuurin hairidtilannesuunnittelu lata us plsteet
5.3 Rakennushankkeen ja toimivan kiinteistén tietoturvakéyté&nndt
5.4 SGhkdnsydtdon varmistaminen ¢ Hen,kilbkunnal,le on
5.5 Varavoimageneraattorit \?gﬁ/gﬂg?jvach?)lrlﬁ:g’ Joissa he
5.6 UPS-jarjestelmd& ja sahkdkuorman tasaus pienlaitteitaan iamm.
5.7 S&hkératkaisujen muunneltavuus polkupyorien akkuja, jotta he
5.8 Akkujen ja laitteiden latauspisteet ] eivat lataa niita riskialttiissa

ja suojaamattomissa

5.9 Talousveden sydtén ja viemdareiden toiminnan varmistaminen paikoissa (vrt. pistorasioiden

5.10 L&mmitysjarjestelmén varmistaminen merkitseminen)

5.11 Sairaalakaasujen huoltologistiikka hairidtilanteissa . Séhkéautojen ja tyékoneiden
5.12 Asennuslattiat ja rydmintétilat latauspisteité eiole

5.13 Vaestdnsuojat laitoksen toiminnallisina suojatiloina paloturvallisuuden vuoksi
5.14 Poikkeusolojen I&dke- ja tarvikelogistiikan jarjestelyt suotavaa sijoittaa kiinteiston

seinustoille tai kriittisten
toimintojen laheisyyteen.



5 Kiinteiston kriittinen infrastruktuuri

5.1 Kriittisen infrastruktuurin médarittely

5.2 Kriittisen infrastruktuurin hairiétilannesuunnittelu

5.3 Rakennushankkeen ja toimivan kiinteistén tietoturvakéyté&nndt
5.4 SGhkdnsydtdon varmistaminen

5.5 Varavoimageneraattorit

5.6 UPS-jarjestelmd& ja sahkdkuorman tasaus

5.7 S&hkératkaisujen muunneltavuus

5.8 Akkujen ja laitteiden latauspisteet

5.9 Talousveden sydtén ja viemdareiden toiminnan varmistaminen
5.10 L&mmitysjarjestelmén varmistaminen

5.11 Sairaalakaasujen huoltologistiikka hairidtilanteissa

5.12 Asennuslattiat ja rydmintétilat

5.13 Vaestdnsuojat laitoksen toiminnallisina suojatiloina

5.14 Poikkeusolojen ladke- ja tarvikelogistiikan jarjestelyt
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Veden syotto-,
kaukolampo-
/kylmahairio paalla?

Talousvesijohdetaan
kampukselle useita reitteja
pitkin

Viemaroinnin osalta
pumppaamot tulee

suunnitella kahdennettuna
ja varustaa varavoimalla

Lammityksessa ja
jaahdytyksessa kriittiset
toiminnot turvattava
varajarjestelyilla

Kuinka vaestonsuojat
otetaan kayttoon?



6 Turvujurjesfflrnut ja f)puéieei ‘ o ‘ J a I'j eSte lm |e n
6.1 Turvajarjestelmien tietoturvallisuus ja fietosuoja
6.2 Turvajarjestelmien kustannukset ja elinkaaren hallinta kay‘tto - Ja
6.3 Tietoliikkenneinfrastruktuurin varmistaminen
6.4 Vikapuu ja integraatiot hUOltovaStu ut

6.5 Jarjestelmien kriittisyysluokittelu ) o o )

6.6 Kiinteistdn tilojen hahmotettavuus * (k)rrl} ti?;'é??aar% ?trgl% gﬁﬁ A g"E)ei\r/]a ;

6.7 Rakennusosien ja kerrosnumeroinnin logiikka Vikati[angeiésaﬂ'a miten nge on
autumaan

6.8 Tilojen kriittisyysluokittelu ja logistikan reittien suunnittelu suunniteltu pa

6.9 Hissien suunnittelu osana kulunhallintaa hairiotilanteista

6.10 Tilojen kriittisyys ja foimintojen sijoittelu * Ontarkeaa suunnitella, miten
toiminta voi jatkua
mahdollisimman hairiotta
huoltokatkojen aikana ja millaisia

6.11 Lukitusten hatasulkupainikkeet

4 Johtemisnalkol varajarjeste(mia tai menettelyja on
7.1 Johtamispaikan suunnittelun IGhtékohdat OlemaSS.a toiminnan
7.2 Johtamisen ja viestinnan tilojen sijainti turvaamiseksi
7.3 Johtamisen tukitilat * Toiminnan varmistustestit (TOVA)
turvajarjestelmien lukuisista
8 Potilaiden suojaaminen ja dekontaminaatio integraatioista johtuen Novassa

veivat 10 henkilon ryhmalta

8.1 Dekontaminaatio ja sen mitoitus
el SIGRRTEEOTY 8 vuorokautta

8.2 Yhteistoiminta pelastusviranomaisen ja kolmannen sektorin kanssa
8.3 Dekontaminaatiopaikka kiinteistdssa



MIKSI TAMA ON MERKITTAVAAZ2 HUS

9 Paivystyksen tilaratkaisut ja sairaansijakapasiteetin lisdédminen

9.1 Pdivystystilojen suljettavuus ja valvottavuus
9.2 Erikoispotilaan kulkureittien suunnittelu

9.3 Vuodepaikkakapasiteetin lisiédminen

9.4 Laitoksen evakuoinnin suunnittelu

Liite 1. Kiinteiston kriisinsietokyvyn arviointiiomake

Liite 2. Lait, asetukset ja ohjeet

Kyseessa on koko yvhteiskunnan toiminnan jatkuvuuden kannalta kriittinen
perustoiminto

-> sen vain taytyy toimia kaikissa olosuhteissa!
Toiminta on 24/7/365 —pohjaista
Henkilokuntaa yksinomaan HUS:issa n. 27.000 hlo
Toimintaa vksinomaan HUSilla vli 200:ssa maantieteellisessi kohteessa
Erittain laajat kytkokset ja riippuvuudet tietoverkoista
Kaikissa hiiriotilanteissa puhutaan hyvin nopeasti ihmisten hengesti ja terveydesti

Toimialaan keskittyy siis merkittava julkinen (media, politiitkka) mielenkiinto

— Sairaanhoitopiiriorganisaation ja koko terveydenhuollon toimialan

—Jatkuavuudenhallinnan merkitys korostuu!

toimintojen haavoittuvuuspinta-ala on hyvin suuri.

Aaro Toivonen,
valmiuskeskus

Kun kuitenkin jotain
yllattavaa tapahtuu...
Varaudu ja harjoittele!

* Laajavaikutteinen matkapuhelinhairio
etahallinnassa 18.5.2021 aamuyolla
(satojla puhelimia kayttokelvottomiksi
kerralla = potilasturvallisuus 2>
henkiloturvallisuus - sairaalan

tukitoimintojen hairid)

* Muuton yhteydessa 19.-21.1.2021
potilaskutsujarjestelman kapasiteetin
varmistamiseksi paikannus
henkiléturvanapeista jouduttiin
ottamaan pois paalta. Tilannetta
kompensoitiin lisdamalla tilausvartioita
jokaiseen kerrokseen. Muitakin
tietoliikennehairioita ollut runsaasti.

* Pommiuhkaus paivystyksen
ensiarviossa 2.7.2021. Toisella
asiakkaalla 16 teraasetta kesakuussa.

* Kapasiteettivaje kaukokylman
toimituksessa helteilla kesa-
heindkuussa 2021
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SSTY turvallisuus- ja valmiusjaos vieraili Tampereella ja Kangasalla 2024




