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VARAUTUMINEN HUS

« Varautuminen tarkoittaa toimintaq, jolla varmistetaan tehtdvien
mahdollisimman hairidton hoitaminen ja mahdollisesti tarvittavat
tavanomaisesta poikkeavat toimenpiteet normaaliolojen
hairidtilanteissa ja poikkeusoloissa

] VARAUTUMISEN PROSESSI
« Varautumisessa

tAA 1 1 ENNAKOINTI »
pyritadan reagoinnin [
gijgg’[g ennakointiin SUUNNITTELU TOIMINTA
elintdrkeat toiminnot, * koulutus ja harjoittelu, testaus
riskiarvio, » kriisijohtaminen, viestints,
resurssiarvio, jatkuvuudenhallinta
tutkimus ja kehittdminen » resurssien kdyttd ja toipuminen

» hdiridtilanteiden analysoinnit ja opit

I

Palaute (mittarit, auditoinnit, ym)

Lahde: Turvallisuuskomitea
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VARAUTUMINEN HUS™
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Varautuminen ei ole erillinen projekti vaan tulee olla osa
organisaation normaalia toimintaa.

Organisaation johdon sifoutuminen varautumiseen ja sen
jatkuvaan kehittGmiseen on hyvan valmiuden tason
saavuttamisessa keskeista.

Johdon tulee huolehtia siitd, ettd varautuminen ja palvelujen

toimintavarmuus ymmarretddn osaksi organisaation strategisia
tavoitteita.
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VARAUTUMINEN HUS

varavtumiskulttuuri & Muutosjohtaminen

Tapa toimia = Hallintajarjesteima (<€ Osaaminen = Koulutus

Resilienssi =
Kriisinkestavyys

Kyvykkyys = Harjoittelu <> Resurssit
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YRITYSTURVALLISUUS
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YRITYSTURVALLISUUS HUS

* Yritysturvallisuus on yrityksen
kaikkien foimintojen

NEGE

TU FVO | “SU UTTO . _Tl:c:_tal_'lnc:n turvallisuus jaTlg:mi:;:.lsat_ﬁ—
. . . . ]auri:ﬂ:zﬂln turvallisuus
 Yritysturvallisuustoiminnallo NGRS
. . . . Liiketoiminnan Varautuminen
voidaan suojata yritykselle T — I i
tarkeitd arvoja kuten henkilditd, el
tietoa, mainetta, omaisuutta tai vopiriss. TURAISUUS  ygrinkaytasten
e o .o e oy o . . turvallisuus ja poikkeamien
ymparistod niihin kohdistuvilta hallinta

riske”.l.d . Henkilosto- Pelastus-

turvallisuus turvallisuus
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Lahde: EK



KOKONAISVALTAINEN RISKIENHALLINTA HUS

Ennakoiva
riskienhallinta

Normaaliajan
epdvarmuuksien
ennakointi ja hallinta

Riskien jarjestelmdallinen
tunnistaminen, arviointi
ja hallintatoimenpiteiden
totutus

6.6.2022

Jatkuvuuden
hallinta

Normaaliajan jatkuvuus-
uvhkien hallinta ja
palautuminen

Valittuihin uhkakuviin
perustuvien varautumis-
suunnitelmien yllapito
ja tilanteen mukaisen
toiminnan harjoiftelu

Sami Eskelinen

Valmius-
suunnittelu

Poikkeusoloihin
varautuminen

Valmiussuunnitelman
vlidpito normaaligjan
varautumissuunnitelmien
jatkumona sekd
harjoittelu




JATKUVUUS JA VALMIUSSUUNNITTELU
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Ydintoiminta (Prosessi)

Riskien tunnistaminen

Jatkuvuussuunnittelu

Varautumissuunnittelu

Valmiussuunnittelu

Jatkuvuussuunnitelmat Valmiussuunnitelmat

Toipumissuunniteimat

NORMAALIOLOT

NORMAALIOLOJEN | POIKKEUSOLOT
HAIRIOTILANNE

Sami Eskelinen

HUS
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VALMIUSSUUNNITTELU
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VALMIUSSUUNNITTELU HUS

* Valmiuslaki
* Valmiuslain tarkoituksena on poikkeusoloissa:

« suojata vAQestdd sekd turvata sen toimeentulo ja maan talouseldma
« Vyllapitad oikeusjarjestystd, perusoikeuksia ja ihmisoikeuksia sekd
* turvata valtakunnan alueellinen koskemattomuus ja itsendisyys.
« Laissa saddetddn viranomaisten toimivaltuuksista poikkeusolojen aikana.

« Lisaksi laissa sGadetadn viranomaisten varautumisesta poikkeusoloihin.
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VALMIUSSUUNNITTELU HUS

« Valmiussuunnitelma

*  Valmiuslain mukaan valtion viranomaisten ja laitosten sekd kuntien on
varmistettava tehtdviensd mahdollisimman hadiridton hoitaminen myaos
poikkeusoloissa.

*  Valmius varmistetaan muun muassa:
« valmiussuunnitelmin ja
« poikkeusoloissa tapahtuvan toiminnan etukateisvalmisteluin.

«  Valtakunnallisesti yhtendisen valmiussuunnittelun pohjana on kansallinen
riskinarviointi, joka uusitaan kolmen vuoden vdlein.

« Kansallisessa riskinarviossa sovitaan poikkihallinnollisesti yhteiskunnan keskeiset
hairidtilanteet ja niilden uhkat, joihin eri toimialojen on varauduttava.
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VALMIUSSUUNNITTELU
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Yhteiskunnan turvallisuusstrategia - Elintarke &t
toiminnot

Yhteiskunnan elintarkedt toiminnot muodostuvat
asioista, jotka pitavat turvallisen arjen rattaat
pyorimassa.

Yhteiskunnan elintarkedt toiminnot on turvattava
kaikissa tilanteissa, yht& lailla normaalioloissa kuin
kriisin sattfuessa.

Yhteiskunnan turvallisuusstrategiassa elintarkeat
toiminnot on otettu varautumistyon
|Ghtokohdaksi.

6.6.2022 Sami Eskelinen

HUS

ELINTARKEAT TOIMINNOT

Johtaminen

Kansainvélinen
ja EU-toiminta

Henkinen
kriisinkestavyys

Véeston 2\ I _
toimintakyky > ll:;ii?yustus
ja palvelut

Talous,
infrastruktuuri, Sisainen
huoltovarmuus turvallisuus

Lahde: Turvallisuuskomitea



VALMIUSSUUNNITTELU HUS

Uhkamalli/hdirigtilanne Uhkamalli/hdirictilanteen vaikutukset elintérkeisiin toimintoihin

Kansain- Talous, infra- Vaestdn Henkinen
vilinenja  Puolustus-  Sisdinen struktuurija  toimintakyky kriisin-
Johtaminen  EU-toiminta kyky turvallisuus  huoltovarmuus  ja palvelut kestivyys

Informaatiovaikuttaminen T i bl i bl #* HEE
Poliittinen, taloudellinen ja T % 5 %% % E%
sotilaallinen painostus

Sotilaallisen voiman kayttd -_—

Laajamittainen maahantulo T

Yhteiskunnan rakenteisiin
tai laajoihin ihmisjoukkoihin -_—
tehty terroristinen isku
Isojen vakijoukkojen vakival-
tainen liikehdinta

Julkisen talouden hiirig —

Rahoitusjarjestelman hairio -_—

Sahkdn saannin suurhiria —_

Polttoaineiden saannin
hairigt

Viestintaverkkojen- ja palve- ,I\
luiden vakavat hairigt

Logistiikan hairigt —_

Mikrobilaakeresistenssi T

Influenssapandemia tai muu
vastaava laajalle levinnyt -_—

11 . . k . . epidemia
Kansallinen riskiarvio e O T T I R —
eldintauti
2 O l 8 Vaaralliset kasvintuhoajat * * * * * * >
-kasvitautiepidemia
Sisdinen turvallisuus | Sisdministerién julkaisuja 2019:5 Vesihuollon hiirigt ’P * * *
Elintarvikehuollon hiridt T * * *
Merellinen monialaonnet- ’P . * *
tomuus
. . Ydinvoimalaitosonnetto-
.| 3 6.62022 SOm| ESke“nen muus Suomessa tai Suomen — * * b

|ahialueilla



VALMIUSSUUNNITTELU HUS

o | reusmwom v rsTUsATos ¢ ITAUUOFNMAAN PFIASTUSLATTON = o suassiros [, Uom v rassrunnos

Uudenmaan alueellinen riskiarvio 2018 2 (60)

Siséllysluettelo

1 Johdanto.. OO SOS PP RRRSTRPRPRPPRC
1.1 Uudenmaan alueellisen riskiarvion VaIMISTEIU...........ccoviiiiiiiie s 4

1.2 Skenaarioiden valinta ja SiSAIOIINEN FAJAUS ...........ccooiiiiiii e 4
1.3 Riskiarvion laatimisessa kaytetyt menetelmat ... 5
2 SKENAAMOL ...t ettt bbb bbbttt ea e
2.1 Nopeahkosti syntyvé laaja tulva asutuskeskuksessa tai sen laheisyydessa ...........ccceecvvvviiiiciccccccnnn 7

U Uden maan al ueel I i nen 2.2 Vakava kemikaali- tai réjahdysonnettomUUS ..........ccooiiiiiiiiiicee et aa s 12
ri s kiarvio 20 1 8 2.3 Vakava lentoliikenteen onnettomUUS ..o s 18

24 Vakava raideliikenteen onnettoMUUS...........cooiiiiiiii e s na e na s

25 Vakava maantieliikenteen onnettomuus
26 Useampi yhtaaikainen laaja maasto- tai metsapalo ... BSOSO P PP PRRSROPOPRPO” -

2.7 Suuri, laajasti yhteiskuntaan vaikuttava hairiétilanne tai onnettomuus kriittisen infrastruktuurin kohteessa:
talousveden likaantuminen Meilahden alueella.. BSOS SPRRRPPRRRIRRRRRRPPEC X |

2.8 Laaja tai pitkakestoinen vedenjakeluhairio taijatevesihuollon NAIMO .. 3
2.9 Myrskyt (rajuilmat ja matalapainemyrskyt) .. ettt eee e e aeenae et aeantaeneeeneeanaeens OO
210 Laajalle alueelle ulottuva talvimyrsky, johon Ilmyy pltka pakkaSJakso JOT SO ST UUPRSURUURRRRRPRRROY - ¥ |
211 Vakava henkildjoukkoon kohdennettu vakivallanteko ...........cccoocveiviniiiniiiniii e 44
212 Isojen vékijoukkojen vakivaltainen liikkehdinta..
213 VoimahUolon RAIFIO ... ettt e a e et ee e e e e e s sbbeeeeee e e e e aansassaeaenenannnnnnnaes
2.14  Vakava ydinvoimalaitOSONNEIOMUUS ..........oooiiiiiiii et ee e et e e e st ae e e e ee e e s aeeesmneaeenannnaeean

BB 01 (=T o (o OSSPSR

Hyvaksytty: [ Laatijat: [ Paivamaara: | Versio:
Uudenmaan pelastusjohtajat Uudenmaan alueellisen riskiarvion tybryhma [ 3.12.2018 [ 1.0 = | T RRSRRTRRESTRR -  4

5 Liitteet
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VALMIUSSUUNNITTELU HUS

ja arviointi

Riskien .
; ; Ennalta Varautuminen ; .
{tunmstammen} . { ehkisy J . { i walirilus } . { Toipuminen }

VARAUTUMINEN
. a JA HAIRIOTILANTEEN HALLINTA
1<
- N
{ &
KANSALLISET RISKIT
<
= \ X £
<Zt Viestinta
>
(W
ﬁ a'ili;a‘snrxil"?:g}lg‘riﬁ TOIMINTOJEN JA PALVELUJEN JATKUVUUS
\ o
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VALMIUSSUUNNITTELU HUS

Alueellinen riskiarvio

I 1 11

Sairaanhoitopiirin valmiusohje

1 l

Toimialakohtainen valmiusohje

! l

Vastuualuekohtainen valmiusohje
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JATKUVUUDEN

Sami Eskelinen

ALLINNAN SUUNNITTELU
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JATKUVUUDENHALLINNAN SUUNNITTELU
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€« >cCc o
Korbonen, 1
Kunnan
valmiussuunnitelman
vieisen osan malli
ja ohje sen kayttoon
M 'PE:.As:rlr_sop:sto
6.6.2022 Sami Eskelinen

@ kuntaliitto.fi/yhdyskunnat-ja-ymparisto/turvallisuus-ja-varautuminen

< Yhdyskunnat ja ymparist6

Kaupunkikehittaminen

Rakennetun ympariston
digitalisaatio

Tekniikka

Turvallisuus ja varautuminen

Yhdyskunnat ja
maankaytté

Ymparisto

Tilastoja

>

>

> Kuntien tulee pystya hoitamaan tehtdvansa ja turvata asukkaiden hyvinvointi ulkoisen tai sisdisen
toimintaympaériston hairidistd, uhkista ja riskeistd huolimatta. Kuntien kokonaisturvallisuutta
hallitaan muun muassa varautumissuunnittelun seka paikallisen turvallisuussuunnittelun

> avulla. Nailta sivuilta l6ydat tietoa kuntien varautumisesta, turvallisuudesta seka pelastustoimesta.

D

Avaa kaikki

Arjen turvallisuus +
Gja-hanke ja varautumisen tydokalut +
Opas kunnan varautumisen johtamiseen +
Paikallinen turvallisuussuunnitelma +
Pelastustoimi +
Turvallinen ja kriisinkestivi kunta -verkosto +
Varautuminen ja turvallisuus kunnan hallintosiinnossa +
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Valmius- ja jatkuvuudenhallintasuunnitelma

Sopimusperusteinen varautuminen

Ohje sosiaali- ja terveydenhuollon
toimijoille

SOSIAALI- JA TERVEYSMINISTERION JULKAISUJA 2019:10

Ohje sosiaali- ja terveydenhuollon
toimijoille

SOSIAALI- JA TERVEYSMINISTERION JULKAISUJA 2019:9

HUS

SFS-EN I1SO 22301:2019

Turvallisuus ja kriisinkestavyys.
Liiketeiminnan jatkuvuuden
hallintajérjestelmit. Vaatimukset

Security and resilience. Business
continuity management systems.
Requirements (ISO 22301:2019)

19 6.6.2022

Sami Eskelinen



JATKUVUUDENHALLINNAN SUUNNITTELU

KUJA-polku

TEHTAVA

KUKA OSALLISTUU

KESTO

20 6.6.2022

Tydkalu
KUJA-
PIKATESTI

Pikatestaa
nykytila

Luo nopeasti karkealla
tasolla ndkemys
kehittamistarpeista.

Johtoryhma, varautumisen
koordinaattori

KUJA-PIKATESTI
Kesto noin 15 minuuttia

Tyokalu
KUJA-
ARVIOINTIMALLI

Analysoi

kehittdmisalueet

Maérita johdon tahtotila.
Tunnista nykytila. Analysoi
kehittamisalueet,

luo kehittamispolku.

Johtoryhma,

vastuuhenkildt, asiantuntijat

KUJA-ARVIOINTIMALLI
Kesto noin 3—4 tuntia

Aikatauluta ja
suunnittele
korjaukset

Aikatauluta ja suunnittele
miten puutteet korjataan.

Asiantuntijat, vastuuhenkilot

Useita paivia

Varmista raportointi ja
kehitysarviointi

Raportointi ja kehitysarviointi esimerkiksi
osana toimintakertomusta.
Johtoryhma, luottamushenkilat

Sami Eskelinen

Huolehdi
ohjauksesta ja

paatosten
tekemisesta

Tee tarvittavat linjaukset,
hyvéksyta kehittamis-
toimenpiteet, suunnitelmat ja
investoinnit.

Johtoryhma,
luottamushenkilét

Noin 45 minuuttia

Seuraa
systemaattisesti

Seurantajarjestelma
Johtoryhma, luottamushenkilot

Tydkalu

SUUNNITELMA-
POHJA

Toteuta
kehittamis-
toimenpiteet ja
paivita
suunnitelmat
Toteuta hyvaksytyt
kehittamistoimenpiteet ja

investoinnit seka laadi tai
paivitd suunnitelmat.

Vastuuhenkil6t, henkilosta

KUJA-SUUNNITELMA
1-2 vuotta

Kouluta ja
harjoittele

Jalkauta ja
harjoittele.

Henkilostd, sidosryhmat

Lahde: Kuntdaliitto

HU



JATKUVUUDENHALLINNAN SUUNNITTELU HUS

Varautumisessa voidaan tunnistaa viisi erilaista organisaation kypsyystasoa.

Edelldkavija- ja benchmarkingtaso

Prosessi- ja integraatiotaso

Tiedostamis-

ja kehittamistaso

Suunnitelmataso

Aloittelija

21 6.6.2022

Sami Eskelinen

Aloittelijataso

Varautuminen ja toiminnan jatkuvuus on heikolla tasolla ja suurin osa toimenpiteistd on
kokonaan tekematta.

Suunnitelmataso

Varautuminen ja foiminnan jatkuvuuden varmistaminen painottuvat IGhinng suunnitelmien
laatimiseen ja perustuu vain lakisdteisten velvoitteiden saavuttamiseen.

Tiedostamis- ja kehittamistaso

Varautumisen ja toiminnan jatkuvuuden varmistamisen nykytila seké tavoitetila on madritelty
ja kehittdmistoimenpiteet on tiedostettu laajasti.

Prosessi- ja integrointitaso

Varautumiseen ja toiminnan jatkuvuuden varmistamiseen on tietoisesti panostettu kaikilla
tasoilla ja kokonaisuus on sovitettu osaksi organisaation normaalia johtamista sekd toimintaa.

Edellakavija- ja benchmarking taso

Organisaation varautuminen ja toiminnan jatkuvuuden varmistaminen on toimialan huippua
ja sitd voidaan kéayttad toimialalla esimerkking edelldkavijéstd, jota muut voivat
benchmarkata. Todenndkdisesti organisaatio kykenisi hakemaan pienin ponnistuksin
jatkuvuudenhallintajarjestelmdalleen sertifiointia.
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JATKUVUUDENHALLINNAN SUUNNITTELU

Kuntaliitto / STM KUJA-materiaali

ISO 22301

Organisaation toimintaymparistoé

41 Organisaation ja sen toimintaympristén ymmartiminen Varautumisen ja jatkuvuudenhallinnan sisdltomalli
4.2 Sidosryhmien tarpeiden ja odotusten ymmaértidminen
4.3 Liiketoiminnan jatkuvuuden hallintajirjestelmén soveltamisalan maarittiminen...............
4.4 Liiketoiminnan jatkuvuuden hallintajirjestelma \
Johtajuus Moduuli 1 Moduuli 2 Moduuli 3 Moduuli 4
5.1 htai G R Jatkuvuudenhallinnan Jatkuvuudenhallinnan Ennakointi ja Hairionhallinta ja
-1 Johtajuus ja sitor i x johtaminen prosessit suunnittelu kriisijohtaminen
5.2 Liiketoiminnan jatkuvuuden toimintaperiaatteet
5.3 Roolit, vastuut ja valtuudet
. 1.1 Perusteet, 2.1 Organisointi, 3.1 Toiminta- 4.1Tilannekuva ja
Suunnittelu ohjeistus ja vastuut resursointi ja osaaminen ympadriston seuranta tilannetietoisuus
6.1 Riskien ja mahdollisuuksien kisittely
6.2 Lnketg:ltn:nnan jatkuvuuden tavoitteet ja niiden saavuttamiseen tarvittavien toimien 1.2 Kriittisten 2.2 Hallinta- 3.2 Suunnitelmat 4.2 Reagointi ja
PRI O Grney oo 463 5 g toimintojen jérjestelman ja toimintamallit hélyttaminen
6.3 Liiketoiminnan jatkuvuuden hallintajirjestelmian tehtdvien muutosten suunnittelu........... madarittiminen kuvaaminen
T“kimimi"“‘,’t 1.3 Varautumisen 2.3 Sisallyttaminen 3.3 Suunnitelmien 4.3 Kriisijohtamisen
7.1 Resurssit nykytilan tunnistaminen keskeisiin muihin toimeenpano kdynnistaminen
7.2 Pitevyys prosesseihin
7.3 Tietoisuus
7.4 Viestinti 1.4 Johdon tahtotilan 2.4 Riskienhallinta 3.4 Perehdyttaminen ja 4.4 Operatiivinen
7.5 Dokumentoitu tieto varmistaminen kouluttaminen toiminta hairictilanteessa
Toiminta
8.1 Toiminnan suunnittelu ja ohjaus 1.5 Varautumisen 2.5 Jatkuvuudenhallinta 3.5 Harjoittelu 4.5 Tiedottaminen
82 Liiketoiminnan vaikutusanalyysi ja riskien arviointi kehittdminen sopimusten valmistelussa ja kriisiviestinta
8.3 Liiketoiminnan jatkuvuusstrategiat ja -ratkaisut
8.4 Liiketoiminnan jatkuvuussuunnitelmat ja -menettelyt 1.6 Seuranta 2.6 Jatkuvuuden- 3.6 Resurssien ja 4.6 Toipuminen
8.5 Harjoitussuunnitelma jaohjaus hallinta sopimuskaudella toimintaedellytysten ja arviointi
8.6 Liiketoiminnan jatkuvuuden dokumentaation ja kyvykkyyksien arviointi varmistaminen
Suorituskyvyn arviointi .
9.1 Seuranta, mittaus, analysointi ja arviointi MY?\?el;'slt‘)!dl') 5
9.2 Sisdinen auditointi
9.3 Johdon katselmus
2 5.1 Yhteistyén 5.2 Yhteistyo- 5.3 Yhteistoiminta 5.4 Yhteistoiminta
Parantaminen...... - : = johtam.ng ja sopimukset, prosessit ennakoinnissa ja héiriénhallinnassa
10.1 Poikkeamat ja korjaavat toimenpiteet kehittZminen ja resurssit suunnittelussa

10.2 Jatkuva parantaminen \_ =

Lahde: SFS - 1SO 22301 ja Kuntaliitto
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JATKUVUUDENHALLINTA

« Jatkuvuudenhallinnaksi kutsutaan huoltovarmuutta parantavaa prosessia,

jonka avulla yritys, jarjestd, julkinen toimija tai muu organisaatio:

24

tunnistaa liketoimintansa uhkat, riskit, hdiridtilanteet ja rippuvuudet
arviol uhkien vaikutukset organisaatiossa ja sen foimijaverkostossa
organisoi ja toteuttaa menettelytavat hairidtilanteiden varalle
varmistaa kriittisten kumppaneidensa kyvyn toimia hdairidtilanteissa
suojaa liketoimintansa intressit ja kykyns& tuottaa arvoa.

6.6.2022 Sami Eskelinen
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LIKETOIMINNAN JATKUVUUDEN HALLINTA ~ HUS

 Lilkketoiminnan jatkuvuus tarkoittaa
« organisaation kykyd jatkaa

« tuotteiden tai palvelujen toimittamista hyvaksytylld ja ennalta
madritellylld kapasiteetilla hairion jGlkeen.

« Likketoiminnan jatkuvuuden hallinta on prosessi,
» jossa toteutetaan ja yllGpidetadn liketoiminnan jatkuvuutta

« jotta kyetddn estGmdaadn tappiot ja valmistautumaan hairididen
lieventGmiseen ja hallinfaan.

25 6.6.2022 Sami Eskelinen



LIKETOIMINNAN JATKUVUUDEN HALLINTA

Toimintojen taso

26

Vaikutusten
minimointi

Palautumisen
nopeuttaminen

v

Riskien-
hallinta

6.6.2022

Hairion-
hallinta

Aika

Jatkuvuus-
suunnitelmien Palautuminen
kayttoonotto

Sami Eskelinen

HUS



LIKETOIMINNAN JATKUVUUDEN HALLINTA ~ HUS

« Toiminnot voivat hdirintyG monien erilaisten hairididen takia, ja monia naista
on vaikea ennustaa tai analysoida.

- Keskittymalld hairidn vaikutuksiin sen syyn sijasta liketoiminnan jatkuvuus
mahdollistaa sen, ettd organisaatio kykenee tunnistamaan toiminnot, jotka
ovart ensiarvoisen tarkeitd sen velvoitteiden tayttGmisen kannalta.

- Liketoiminnan jatkuvuuden avulla organisaatio voi tunnistaa, mitd ennen
hairidta on tehtava, jotfa se voi suojata resurssejaan (esim. ihmisia,
foimitiloja, teknologiaa ja tietoa), toimituskefjuaan, sidosryhmiadan ja
mainettaan.

27 6.6.2022 Sami Eskelinen



JATKUVUUS JA VALMIUSSUUNNITTELU

Normaali- Hairio-
olot tilanteet

fI 1

Varautumissuunnitelma [ Valmiussuunnitelma

|

28 6.6.2022 Sami Eskel inen
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LIKETOIMINNAN JATKUVUUDEN HALLINTA ~ HUS

* Tunnistaa organisaation Kriittiset / Priorisoidut toiminnot
« Tunnistaa ja kirjata organisaation kriittiset toiminnot
« Lliiketoiminnan jatkuvuuden hallinta sisaltaa:

. organisaation tuotteiden ja palveluiden sekd niiden toimittamiseen tarvittavien toimintojen
yksilGimisen

2. tuotteiden ja palveluiden vaatimien toimintojen ja resurssien saatavuuden keskeytymisesta
syntyvien vaikutusten analysoinnin

hairidita koskevien riskien ymmartamisen

tuotteiden ja palveluiden toimittamisen jatkamista koskevien prioriteettien, aikataulujen,
kapasiteettien ja strategioiden maadrittamisen

5. toteutetut ratkaisut ja suunnitelmat toimintojen jatkamiseen vaaditussa aikataulussa hdirion
jalkeen

6. sen varmistamisen, ettd nGma jarjestelyt katselmoidaan ja pdivitetdadn sadanndllisesti, jotta ne
ovat vaikuttavia kaikissa tilanteissa.
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TOIMITUSKETJU JA ORGANISAATIO —
SISAISET RIPPUVUUSSUHTEET
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KRITTISTEN TOIMINTOJEN / PROSESSIEN
TUNNISTAMINEN
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Toiminto

Kuvaus Sisallosta

Toiminto

Kuvaus Sisallosta

Toiminnon kriittisyyden luokitelu 1-4 / (1 kriittinen - 4 ei
kriittinen)

Kuinka Kriittisestd toiminnosta on kysymys,
organisaation toiminnan jatkuvuuden kannalta.

Toiminnon riippuvuussuhteet / Sisdiset (Mitka tekijat
vaikuttavat toiminnon suorittamiseen)

Kts. Alla

Hairiétilanteen pisin siedettdva kesto (MTPD) /tuntia

Kuinka pitkaan kyseinen tominto voi olla pois
kaytosta, ennen kuin siitd aiheutuu kestamatonta
haittaa organisaatiolle.

IHMISET

Henkiléiden saatavuuteen ja osaamiseen liittyvat
maarittelyt. Riittdva maara henkilostod,
kayttooikeudet ja ammattiosaaminen.

Palautumisaikatavoite (RTO) / tuntia

Kuinka pitkalta ajalta tieto tulee pystyd palauttamaan
esim. ICT jarjestelmat

TIEDOT JA DATA

Prosessin suorittamiseen tarvittavat tiedot ja data.
Esim. prosessikuvaukset, tyoohjeet, jarjestelmatiedot

Toipumispiste tavoite (RPO)

Mille tasolle toiminta tulee saada, sen kdynnistyessa
uudelleen.

RAKENNUKSET, TYOSKENTELYPAIKAT, SEKA NIIHIN LITTYVA
VALINEISTO

Fyysiseen tyoskentelyymparistoon liittyvat
vaatimukset

Toiminnon riippuvuussuhteet / organisaation sisdiset

Minka aikaisemmat prosessit vaikuttavat taman
toiminnon suorittamiseen ja mihin toimintoihin tama
prosessi vaikuttaa.

VARUSTEET JA TARVIKKEET

Prosessin suorittamisessa tarvittava valineistd. Esim.
tietokone, mittalaitteet, tyokalut.

Vaikutustyyppi (Vaikutusluokka) * tulee kuvata erikseen ja
arviointikriteerit maaritella

Minkatyyppistd haittaa hairio aiheuttaa; esim.
taloudellinen, toiminnallinen, mainehaitta.

TIETO JA VIESTINTATEKNOLOGIAJARIJSTELMAT

ICT- jarjesetelmat, viestintatekniikka, muut
jarjestelmat.

Vaikutusanalyysi / Mika on toiminnan keskeytyksen vaikutus

Minkalaisin yksittaisia ongelmia hairié aiheuttaa.

KULJETUKSET JA LOGISTIIKKA

Prosessin tarvitsemat kuljetus tai muut logistiikan
ratkaisut

FMEA / Riskianalyysi

Onko riskianalyysi tehty prosessista.

RAHOITUS

Rahoituksen tai poikkeavan maksuliikenteen
varmistamiseen liittyvat toimet.

6.6.2022
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YHTEISTYOKUMPPANIT JA TOIMITUSKETJU

Yhteistydkumppanien, alihankkijoiden toiminnan
varmistaminen (sopimuksellinen varautuminen)

Jatkuvuusstrategia / Jatkuvuusratkaisut

Jatkuvuudenhallinnan kehittdmissuunnitelma

Milla ratkaisuilla prosessin toimintaa voidaan jatkaa.
Esim. alennettu kapasiteetti, poikkeavat toimet,
vaistotilojen kaytto.

Hairiénhallinnan toimintokortti / toimintaohjeet.

Minkdlaisia kehittdmistoimia prosessin
jatkuvuudenhallinta vaatii jotta osoitetut vaatimukset
voidaan tayttaa.
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JATKUVUUDENHALLINTA
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Toiminnan
suunnittelu ja
ohjaus

Arviointi

Harjoitussuunni
telimat

Lilkketoiminnan
jatkuvuussuunn
itelmat- ja
menettelyt
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Lilkketoiminnan
vaikutusanalyy
si ja riskien
arviointi

Liilketoiminnan
jatkuvuusstrate
giat ja ratkaisut
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JATKUVUUDENHALLINTA HUS

[ B L Hebedew L ki )

Toimiyksikoiden
toiminta-ohjeet

Varautumista
ohjaava lainsaadants
ja muu ohjeistus
maarittavat varau-
tumisen perusteet

Ja minimitason.

Toimiyksikdt méaarit-
televat omat kriittiset

(esim. hankintaohje Sleaintans

perustuu hankintas-
trategiaan)

Kriittiset tarvikkeet,

Organisaation
hySdykkeet ja

Toimintaohjeisiin
strategisissa asiakir-

kirjataan varau-

laitteet madritellaan
perustuen kriittisiin
toimintoihin.

joissa maaritellaan
varautumisen
tavoitteet.

tumisen operatiivi-
iset toimenpiteet.

Materiaalisen
varautumisen taso
turvataan hankinta-
sopimuksilla kriittis-
ten tarvikkeiden
osalta.

Toiminnallisen
varautumisen taso
turvataan
sopimuksilla kriittis-
ten toimintojen
osalta.

Edelld mainitut
varautumisen
tavoitteet ohjaavat
toimijoiden varau-
tumista.

( Sopimusperusteinen varautuminen ]

Kuvio 2. Sosiaali- ja terveydenhuollon varautumisen kokonaisuus
L&hde: STM
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RISKIENHALLINTA HUS

Riskienhallinta on tydtd organisaation toiminnan jatkuvuuden ja henkildston
hyvinvoinnin furvaamiseksi.

Riskienhallinnalla tarkoitetaan kaikkea yrityksessd tehtdvad toimintaa riskien ja
niistG aiheutuvien vahinkojen vahentamiseksi.

Riskienhallinta on tilanteiden arviointia, suunnittelua ja kdytanndn tekoja,
johon osallistuu kukin henkildston jGsen omassa roolissaan.

Hyva riskienhallintfa on luonteeltaan ennakoivaa, tietoista, suunnitelmallista ja
jarjestelmallista.
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RISKIENHALLINTA

» Riskienhallinnalla on selkedt
padvaiheet.

1.

37

Ensin riskit on tunnistettava ja
arvioitava.

Sen jalkeen suunnitellaan riskien

torjunta ja tarvittavat toimenpiteet.

Kolmannessa vaiheessa
suunnitellaan miten vahingon
sattuessa toimitaan ja miten
vahingoista toivutaan
(Jatkuvuudenhallinta).

Viimeisessd vaiheessa tilannetta
seurataan. Parhaassa tapauksessa
vahingosta myos opitaan.
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VIESTINTA JA TIEDONVAIHTO

Kattavuus, toiminta-
ymparisto, kriteerit

Riskien arviointi

Riskien
tunnistaminen
—-—.M_‘-‘--_-.’_—._-—
__-‘-‘-"-l—._‘-—l—-"—-—'—
Riskianalyysi
‘--"‘""'--..._.--""‘-—__‘-
—

Riskien
merkityksen

Riskien kasittely

TALLENTEET JA RAPORTOINTI

SEURANTA JA KATSELMOINTI




RISKIENHALLINTA - RISKIMATRIISI

Riskin

todennakdisyys

Erittdin todenndkdinen

Melko todenndkdinen

Mahdollinen

Epadtodenndkdinen

Riskin seuraukset Védhdiset seuraukset

Haitalliset seuraukset

HUS

Vakavat
seuraukset

Kriittiset tai
katastrofaaliset
seuraukset
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