Rajapinnoista resilienssia sairaalaymparistoon

— Miten palveluntuottaja turvaa kriittiset toiminnot ja mahdollistaa modernit digipalvelut

Ratkaisuarkkitehti Santeri Sutinen, Istekki Oy
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Keita olemme?

Toimiva yhteiskunta rakentuu sujuvista palveluista.

Olemme suomalainen, noin 1400 asiantuntijan tieto-,
viestinta- ja terveysteknologiayhtio (ICMT), joka suunnittelee
ja toteuttaa digitaalisia jarjestelmia ja palveluita

seka yllapitaa ja sovittaa yhteen erilaisia |IT-ratkaisuja.

Liikevaihtomme oli vuonna 2025 noin 264 miljoonaa euroa.
Paakonttorimme sijaitsee Kuopiossa, jonka lisaksi meilla on
toimipisteet Tampereella, Jyvaskylassa, Oulussa ja
Espoossa.
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Sujuvampaa Suomea

Istekki koskettaa yli 4 miljoonan suomalaisen elamaa

54

29. syyskuu 2009 asiakasomistajaa
0 . Hyvinvointialueet
Vastaamme yli 3 500 Korkeakoulut
jarjestelmasta
Kunnat
Puolustusvoimat
Yritykset

18 500 tietoliikennelaitetta
valvonnassa ja hallinnassa
6 000 km valokuitua kaytossa

80 000 kpl yllapidettavaa | \

Eniten istekkilaisia tyoskentelee
seuraavissa tehtavissa

112 suunnittelijaa

95 jarjestelmaasiantuntijaa

77 ryhmapaallikkda

521 Kuopio
466 Tampere
209 Oulu
111 Jyvaskyla
66 Espoo 98,35 %
25 Muut istekkilaisista
tyoskentelee
vakituisessa
tyosuhteessa
Yllapidamme lahes
100 000 tybasemaa Hen4k4iI.(',5§t6n
keski-ika

Palvelinten maara Istekissa yhteensa:
yli 1000 fyysista palvelinta, yli 6000 virtuaalista palvelinta



Miksi rajapinnoista
puhuminen on juuri nyt
tarkeaa?

» Sairaaloiden tekninen ymparistdo monimutkaistuu:
jarjestelmatiheys, automaatio, loT, kuvantamisen
litannat, laakintalaitteet, valvontajarjestelmat,
mobiilikayttokohteet

* Investointien ohjaus ja riskienhallinta nousevat
ohjelmissa toistuvasti esiin (esim. rakenteiden
kriittisyys ja toimintavarmuus)

* Rajapinnat on kirjaimellisesti yhdistava tekija, joka
mahdollistaa potilasturvalliset, sujuvat ja
kustannustehokkaat prosessit
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Rajapinnat - ainoastaan tekninen komponentti?

« Toimintavarmuus

« Rajapintojen laatu vaikuttaa suoraan
jatkuvuuteen, vikojen hallintaan ja

reagointinopeuteen
SN arsallse palvelut_

Ladketieteelliset laitteet

Mobillisovellukset

\
» Tietoturva ja varautuminen

Potllasportaall

« Rajapinnat ovat hallittuja, auditoituja ja

. . adkejarj a 1 D » Kumppanljarjestelrnat
jatkuvasti monitoroituja osana sote-ympariston = _— ,
kriittisia palveluita X —-’ >

Identiteetinhallinta Turvavalvonta Master Data Auditointi & lokitus |-| 4 O +O=|-
4 e ; y ]
. L. . Kiinteistohallinta il /G 4—75
« Elinkaari ja muutoksenhallinta ISR [ adistointi | e i

« Sairaalatekniikkaa kehitetaan vuosikymmeniksi

« Rajapintojen hallintamallit (governance,
dokumentointi, vastuuroolit) vaikuttavat suoraan
investointien elinkaareen
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Case: Mobiiliymparisto, rajapintojen todellinen

testi

Tietoturva

Kun potilastieto ja laitedata liikkuu
useiden jarjestelmien yli
mobiililaitteelle, rajapinta on myos
tietoturvakysymys!

+ Kuka saa hakea tiedon?
* Missa se kasitellaan?

 Miten varmistetaan ettei tieto
vuoda?

Reaaliaikaisuus

Moni mobiilikayttd on ajallisesti
kriittinen. Halytys ei voi tulla 30
sekuntia myohassa tai mittaustieto
ei saa jaada jonoon.

Rajapintojen pitaa siis toimia:
* Nopeasti
* Luotettavasti

* Kuormituksesta riippumatta

Saavutettavuus ja
toimintavarmuus

Mobiili toimii siella missa tyo
tapahtuu. Tama tarkoittaa vaihtelevia
verkko-olosuhteita, katvealueita ja
likkuvaa kayttoa.

Mita tapahtuu, jos yhteys katkeaa?

Toimiiko integraatio offline-
tilanteissa?

Miten tila synkronoidaan takaisin?

Kayttokonteksti (OS,
laitteet, ekosysteemi)

Desktop-maailmassa integraatiot
ovat suhteellisen vakaita,
mobiilissa sen sijaan:

« kayttojarjestelmaversiot
vaihtuvat tiuhaan

* Laitemallit vaihtuvat

+ Sovelluspaivitykset rikkovat
helposti integraatioita
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Kurkist

us arkkitehtuuriin

Hailaja [mabiii}

Sairsalavercko / WLAN ! 4G/5G

Infra & verkko

Ladkdri {maobiili)

Tietodurea & LAM
[autenlikong, walluwies)

B Patilastieljdrjesielmi

Valvonta & lokilus

Valvonia- ja monitoroinbjarjestelmat

Zalraalan |grjestaimat

Kaytis]st & mobil

Maobilisovelus
[Hilytyksel, ledot, viesinka)

Mobillsovellukesat

* Kuvantamisjirjestelmal

Viestniajaneseimal

Lagkintilaile / laT

APl Gateway | Rajapiniakemos

Integraatiopalvelu
{e=sim. FHIR / HLT | REST)

Integraatickerres ! rajapinnat

Event broker / Reaalimikainen viestnvalitys
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Ei rakenneta vain yhteensopivuutta —

rakennetaan resilienssia

Vaikutus arkeen

* Potilasturvallisuus paranee

“
T

+ Kayttajakokemus paranee (luotettava, oikea-aikainen tieto)

Vaikutus investointeihin
» Jarjestelmat eivat lukkiudu toisiinsa
« Digiratkaisujen elinkaari pitenee

 Muutokset mahdollisia ilman kokonaisuusriskia

Vaikutus johtamiseen
* Riippuvuudet nakyviksi (ei “kuolleita kulmia”)
* Parempi varautuminen hairidihin

« Hallittu kehittaminen yli jarjestelmarajojen
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Santeri Sutinen

Ratkaisuarkkitehti

Muut toimialasidonnaiset laite- ja
jarjestelmapalvelut

Istekki Oy

santeri.sutinen@istekki.fi

()M’

ISTeKKI

Sidosryhmajulkinen


mailto:santeri.sutinen@istekki.fi

	Slide 1: Rajapinnoista resilienssiä sairaalaympäristöön – Miten palveluntuottaja turvaa kriittiset toiminnot ja mahdollistaa modernit digipalvelut  Ratkaisuarkkitehti Santeri Sutinen, Istekki Oy
	Slide 2: Keitä olemme?
	Slide 3: Sujuvampaa Suomea Istekki koskettaa yli 4 miljoonan suomalaisen elämää
	Slide 4: Miksi rajapinnoista puhuminen on juuri nyt tärkeää? 
	Slide 5: Rajapinnat - ainoastaan tekninen komponentti?
	Slide 6: Case: Mobiiliympäristö, rajapintojen todellinen testi
	Slide 7: Kurkistus arkkitehtuuriin
	Slide 8: Ei rakenneta vain yhteensopivuutta – rakennetaan resilienssiä 
	Slide 9: Kiitos!

