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Laakinnalliset tietoverkot 2017
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Talotekniikka 2017
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Miksl ymparistot tarvitsevat erityishuomiota ?
( Jarjestelmien realiteetit edelleen vuonna 2017)

Juurikin siksi etta ne ainakin aiemmin tuotu tuotantoon "adhoc-tyylisesti ja pirstaleisesti”
* Vanhentuneita kayttojarjestelmia, joita ei enda tueta, eika niihin tule paivityksia

* Windows CE, XP

* Sulautettuja Linux jarjestelmia jotka eivat ole minkaan paketinhallinnan piirissa

* Oletusasetuksin kaynnistyvia WWW-palvelimia, joita ei voi paivittaa, eika suojata
turvallisemmaksi

* Puutteellisia tai olemattomia autentikointimenetelmia
* Vanhentuneita ja haavoittuvia sovelluskirjastoja ja liitdnnaisia
* Suojaamattomia SNMP-rajapintoja ( SNMP v1 tai v2)
* Suojauksia parametreille ei juurikaan ole
* Salaamattomia ja heikosti turvattuja liittymia ja rajapintoja ( ftp, http jne...)




Mita loT "parhaimmillaan tai pahimmillaan” ?

(mielikuva vs. tavoitetila)

Mielikuva:
"Ketterd, helppo,avoin”
...mutta haavoittuva ?

Tavoitetila:

"Kettera, helppo,avoin”
...mutta vakaa, suojattu ja valvottu
aidosti lisdarvoa tuottava




-~ Miten erlytamme Ja su01aamme
Iaakmrr“/ set ja talotekniset tietoverkot ?



Uudet jarjestelmat:
(tal merkittavat muutokset nykyisiin...)

v Tieto- ja kyberturvallinen tietojarjestelmien kayttoonotto
v Uhkamallinnus, Haavoittuvuusskannaukset
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Olemassaolevien jarjestelmien lapikayminen:

Verkkojen ja toimintojen luokittelu ja osastointi:

Erikoislaitteet jaetaan kayttOtarkoituksen, L2/L3 tarpeiden, ulkoisten
liityntatarpeiden ja suojausvydhykkeen mukaisesti mahdollisimman pieniin

verkkosegmentteihin.

Verkon litkennetta verrataan "Threat Intelligence Services” tietovuon tuottamaan
iInformaatioon

Erikoislaiteverkoissa kaytettavat sovellukset tulee
tunnistaa sovellustasolla ja verkkojen valiset yhteydet
tulee sallia vain tunnettujen sovellusten osalta.
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Esimerkkeina: ﬁ F :
Potilaan hoitoon kaytettavat laitteet | Ovia, puomeja, nesteitd, kaasuja ohjaavat laitteet i STIX
Potilastietoa kasittelevat laitteet | Mittaus, ohjaus ja raportointia tuottavat laitteet alifefe

Muut luottamuksellista tietoa kasittelevat laitteet | Kameravalvonnat ymv.
Muut laitteet
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Etahallinta- ja huoltoyhteydet

v" Aina:_sopimus, vastuut, raportointi, henkilokohtaiset
tunnukset

v" Turvalliset etdyhteydet paasaantoisesti julkaisuna ja 2-
vaiheiselilla autentikoinnilla

v" Organisaatioiden valisista VPN tunneleista luovutaan, tai
kaytetaan vain poikkeustapauksissa

v" Poikkeuksiin tarkemmat sopimukset, tekninen malli ja
vastuu (esim. Turvalliset etdyhteydet toimittajan
dedikoidulla ratkaisulla)
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Tekninen tilannekuvapalvelu (SIEM)
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Kysymyksia?

tero.hemming|at]istekki.fi
040-8080805
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