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Tutkimusasetelma

Pirkanmaan sairaanhoitopiirissa tiedettiin:

« Kokemusta lyhyista, suunnittelemattomista sahkokatkoista (sekunneista
minuutteihin)

» Hairididen tilanneanalyysit perustuvat enimmakseen visuaalisiin havaintoihin
» Ei ole erityisia sahkonjakelunjatkuvuussuunnitelmia
Ei tunnettu / tiedetty

» Vaikutukset pidemmista sahkokatkoista (tuntia)

» Vaikutus hoitotydhon ei ole taysin tiedossa

« Kiriittiset hoitoprosessit

Tutkimuksessa esitettiin kaksi tutkimuskysymyksta:

1. Kuinka kriittisia prosesseja voidaan parantaa, jos normaalit sahkonjakelun
hairiot ovat pidempia?

2. Miten sahkonjakelun jatkuvuuden hallintaa tulisi kehittaa?
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Tutkimusmateriaali ja menetelmat

Tapahtumaa tarkasteltiin 3 tunnin normaalisahkonjakelun hairidtilanteessa, jonka
vaikutuksia arvioitiin teknisen dokumentaation ja kyselytutkimuksen avulla.

Tarkastellut tukipalvelut: tekninen tieto- ja viestintatekniikka, laakkeen jakelu,
logistiikka, kiinteistohuolto, turvallisuus ja ruokapalvelut seka laakintatekniikka

Sahkonsyottojen tekninen toteutus 25 eri tukipalvelulle
Riskienarviontikyselyt sairaalan osastonhoitajille
Tapahtuma -liiketoiminnan vaikutusanalyysi hairitilanteessa, tavoiteltiin

v' Teknisia parannuksia
v" Organisaatoorisia kehityskohteita
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Jatkuvuudenhallinta
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Jatkuvuussuunnitelu ja
kehittaminen

L RISGENHALINTA 3 JATKUVUUDENHALLINTA

Kuva 2. Bow-Tie- diagrammi (mukaillen Rheinboldt 2017; CGE Academy 2019)
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Kuva 3. BS25999 jatkuvuudenhallinnan elementit (BS 25999-1 2006)
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Jatkuvuusanalyysi

¥ahdh

Vaikutusten arvionti teknisen R e -
kartoituksen perusteella

Maksimi- — —
varautumiskustannitkset

Jos tarkasteltavan teknisen
jarjestelman virtalahde on talla hetkella
diesel- tai dieselkayttdinen / UPS-
varmennettu, palautumistoteuma
(RTO) on pienempi kuin suurin sallittu
hairidaika (MTPD)

Hairign
kokonaiskustannukset L
Hairién siheuttamat suorat
kumulatiiviset kustannukset ja valilliset

‘/_/ imagokustannukset

Héirién aiheuttamat sucrat
kumulatifviset kustannukset

N

Kustannukset

« MTPD <RL3 tai RL4, kunt=3
tuntia

+ RTO vastaa virtalahdett3, joka on
kaytettavissa t = 3 tuntia

Ei redundanttinen,
katkollinen sybtdnvaihto

Mezksimi-
toipumisaika Toipumisaika (RTO)
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Riskinarvion tapahtumat

Taulukko 3. Sé&hkonjakelun hairidtilanteen tapahtumat

Tapahtuma Toiminto
1. Tietojarjestelmat eivat toimi, johluen suoraan tai epasuo- | Tietolikennetek-
rasti sahkojakelun hairidista. niikka

2. Sisainen tietoliikenne toimii, mutta ulkoverkko ei toimi. Ul-
koiset tietojarjestelmapalvelut eivat toimi (esim. e-Resepti,
Kanta-palvelut, toimikortti, pilvipalvelut).

Huoltovarmuuskyselyn hy6dyntéminen t MotoroRiaNANas hoRE
« Valittiin 25 tapahtumaa D Y S—
oo . . N T 6. Elektroniset ladkekaapit eivat toimi tietojarjestelmaohjat- Laakintatekniikka
» Jarjestelmien sahkonsyottojen tarkastelu tuna (kayttajien tunnistaminen, potilastiedot, potilaan Iaa-
. [ . H kitys, laitt v topaikat)
Toiminnalliset ketjut 7. Kymalalte tal pakastiv ef tolmi

8. Tays Keskussairaalassa kuvantaminen ei ole mahdollista

. . - 9. Hissit ei kaytassa Logistiikk
Kysely suunnattiin hoitohenkildkunnalle 10. Jateiden kuljetus ei ole kaytossa -
AtA A 11. Jatekuilut eivat ole kaytettavissa
* Kayta__nto . 12. Putkipostijarjestelma ei toimi
e Ym marrettavyys 13. Kuljetukset ei toimi
. . 14.0 ki ivat toimi Til
» Vaikutukset hoitohenkilékuntaan 15. Osaston yielsesta valasiuksesta oimd vain 13008 | |
imi illa i i 16. Osaston lammitys ei toimi
* Kyselyt toimialueille ja Apteekki- ja 18 Oneston Bl .
kuvantamisliikelaitokseen 18. Vikakorjauspyyntéja ei voi tehda intrassa (Paketti, ESTA,
EQU tai EXT)
19. Puhdastilojen olosuhteet eivat vastaa vaatimuksia
20. Kulunvalvonta ja sahkolukitukset eivat toimi Turvallisuus

21. Kulunvalvontaovet lukossa ja toimii vain kulkunapilla
22. Henkildturvajarjestelma ei toimi

23. Kamerajarjestelma ei toimi

24. Dekot ja astianpesukoneet eivat toimi osastoilla Ruoka- ja
25. Ruoanjakelu viivastyy normaalista toimituksesta valinehuolto

Elaméan
tiahden
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Tekniset jarjestelmat

Toiminnalliset prosessikaaviot

. . B.1 TYOASEMAPROSESSI
tarkasteltavista teknisista
jarjestelmista, joiden avulla tarkasteltiin
« prosessien keskinaisten : “““““ * R Seiemoned]
riippuvuuksien maarittaminen Sabutn !
» sahkonjakelun toteutuksen |

periaatetta l ; i
i

Prosessikaavioiden avulla arvioitiin e E3
tukipalvelujen vaikuttavuutta ~ sooommmemmeeoomee oo
hoitotydhon
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Riskin arvio

Kysely toteutettiin Webropol - kyselyna
(n=105) Tays Keskussairalalan
osastonhoitajille.

* Arvioituja vaikutuksia 25 kpl
* Vastausprosentti 40%

Vastaajista 69,1% vastasi
jatkuvuussuunnitelman olevan tai
valmisteilla. 16,7% vastaajista iimoitti,
etta jatkuvuussuunnitelmaa ei ole ja
14,3% ei ollut tietoinen

Kyselyssa 12 riskia tunnistettiin
merkittaviksi tai suuriksi riskeiksi, joista
nelja liittyi tietoliikenteeseen.

Food and equpment supply 19

Safety 58

Logistics 62

Premises 86

Medical devices 20

IcT 28 67

Summary 273

34 12

I
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I
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T T T T

B No Risk
RL1
RL2
RL3

HRL4

0% 10% 20% 30%

40%

50% 60% 70% 80% 90%

100 %

Pirkanmaan sairaanhoitopiiri — Jukka Paso

Elédman
tidhden




Riskinakokulmat

Riskinarviointinakokulma, johon
tapahtumalla on vastaajan mielesta SRR AN
suurin vaikutus. 1
» 60,2 % prosessinakdkulmasta, 1
riskin vaikutus on potilaalle v | . ...
merkittavin. ] wstaf
> 22,8 % vaikutukset - [ ...
organisaatioon
> 16,5% vaikutukset henkildstéon v w0
» 0,6% taloudellinen vaikuttavuus

IcT

0% 10% 20% 30% 40% 50% 60% 0% 80% 90% 100%
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Riskinarvion tulokset

Tapahtumat, jotka johtivat teknisten
prosessien jatkokasittelyyn seitsemassa
eri tapahtumassa

Vapaat kommentit:

« Tunnistettu tarve varautumiselle

« Varautumissuunnittelua tehty

» Ei kuitenkaan yleinen toimintatapa

Taulukko 8. Varautumissuunnitelmat
Onko olemassa varautumis- vastauksia Osuus vastauksista
suunnitelmaa sahkokatkojen va- | [kpl] [%e]
ralle?
Kylla on tai se on tekeilld 29 69,1
Ei ole T 16,7
Ei tietoa 5] 14,3

10 12.10.2021

Taulukko 20. Toimenpiteisiin johtaneet tapahtumat

Tapahtuma Varmentamisen lis&- RTO>
tarve MTPD

Tietojarjestelmat eivat toimi Kerroskytkimet B.3

Sisainen tietoliikenne toimii mutta ulkoinen Kerroskytkimet B.2

verkko ja ulkoiset tietojarjestelmépalvelut eivat

toimi (esim. e-resepti, Kanta-palvelut, toimi-

kortti, pilvipalvelut)

Tybasemat eivat toimi Tybasemat ja B.1
Kerroskytkimet

Elektroniset 1dakekaapit eivat toimi tietojarjes- | Elektroninen ladke- B.6

telmaohjattuna (kayttajien tunnistaminen, poti- | kaappi ja

lastiedot, potilaan laakitys, laitteen varastopai- | Kerroskytkimet

kat)

Tays Keskussairaalassa kuvantaminen ei ole Kuvantamislaite B.8

mahdollista

Puhdastilojen olosuhteet eivat vastaa vaati- Kerroskytkimet B.19

muksia

Henkiléturvajarjestelma ei toimi Kerroskytkimet B.22
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Tulokset, tekniset jarjestelmat

Ehdotukset jatkuvuuden hallinnan tekniseksi kehittamiseksi
Sahkoverkon hallintajarjestelma

Toiminnallisen kokonaisuuden huomioiminen rakentamisessa
Tietoliikenne

Tietojarjestelmat

Resurssit
* Omat ja ulkopuoliset
« Sopimusperustaisuus

Laitteiden kriittisyytta kuvaavat merkinnat

Sahkoverkon varmentamisen tarpeen kasvu

Elaméan
tiahden
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Jatkuvuuden hallinta, organisaatiotaso

Tehtavien maarittaminen erilaisten toimintakorttien avulla.

Tehtavét suoritetaan oikeassa jarjestyksessa. ESIMIES B e i e e,
Helppolukuisuus i

Henkilon varmuus omaan toimintaan ALAISET

Toimintokortit sisaltavat

Henkildn asema organisaatiossa (esimies, alainen)

Viestintdén kaytettdvit tekniikat ja viestintdprotokolla, jos kdytdsss,

Kaytettavat VleStI ntaval | neet H;ill:\‘ll.:;::mrlﬂz Halytys tai hiiriGtilanteen kuvaus, mi:;?rggs;?:t:ffg hiéirits kohdistuu ja kuinka vakavasta
. . o . . . . L. Vﬂl.l'l'l'_é!\i{ﬁT Tehtivat, jotka henkiltn on valittimasti suoritettava hairidtilanteessa. Esimerkiksi, lisGavun

Rooliin ja tehtavaan sidottuja toimintaohjeita | R iyt inee; Vi itainta ek iminde.

Valittémat tehtavat (tiedottaminen, lisdavun halyttdminen, IANTE A AEAe Tehtavat, joita henkild ryhtyy sucrittamaan tlanteen aikana.

tiannekuvan muodostaminen), B ek |

t|lanteen a'ka'set tehtavat Ja SIDOr;I:‘ft:-ITMﬁT Kuvaus niistd sidosryhmist3, joiden resursseja hybdynnetian tilanteen selvittamiseksi.

tilanteen jalkeiset tehtavat.

RAPORTOINTI Raportointi, minne ja milloin tapahtumasta raportoidaan.

OhJe thyt (A4), Jonka t0|Se|ta JiLKEISET— Ohjeistus tilanteen Jélkeisistd toimenpiteistd ja mitd on tehtav,
puolelta l16ytyy tarvittavat yhteystiedot. Lo alsliad

Kuva 10. Toimintokortin rakenne (mukaillen Russell et al. 2011; Lennquist 2012)

Elédman
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Harjoittelu ja kehittaminen

Harjoittelu ja kehittdminen keskeinen osa jatkuvuuden
hallinnan parantamista

Suunnitelmien testaamisen ja harjoittelun tarkoituksena
+ Kehittda valmiuksia ja varmuutta

+ Kyky toimia tilanteessa oikealla tavalla

« Suunnitelmien sisallon tarkastelu etukateen

Harjoittelumenetelmia
+ TyoOpoytatarkastus, ajantasaisuus
+ Suunnitelmien lapikaynti, sisalto tarkastus
» Simulointi-, kriittisten toimintojen- ja
kokonaisharjoitukset, harjoitustilanne

12.10.2021

Taulukko 21.  Sairaalaympéristén harjoiftelumenetelmien kéyttd
Harjoitus- | Toteutetaan Harjoitteluvali Vastuullinen
mene-
telma
Tyopodyta | Normaalityona Vuosittain Tilapalvelut
tarkastus
Suunni- | Normaalityéna 4 vuoden valein Tilapalvelut
telman
|&pikaynti
Simu- Pienten huolto- tai  Vuosittain tai har-  Tilapalvelut
lointi remonttitdiden yh-  vemmin

teydessa
Kriittis- Laajojen huolto- Vuosittain tai har- Rakennuttaminen / Tilapalve-
ten toi- tai remonttitdiden  vemmin lut
mintojen | yhteydessa
harjoitus
Koko- Uuden rakennuk-  Vuosittain tai har- Rakennuttaminen
naishar- | sen kéayttéénoton  vemmin
joitus yhteydessa
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Yhteenveto

Vaikutusanalyysin tulokset vahvistivat toiminnallisten ketjujen tarkastelun tarkeyden
* Huomioitava kokonaisuus ja osien merkitys toiminnalle

Tarkka tilanneanalyysi antaa vahemman epavarmuutta ja ohjaa resurssit
palautumistehtaviin.

« Sahkoverkon hallintajarjestelma kokonaisuuden hahmottamisen

Jatkuvuuden hallinnan kulttuurin lisdaminen organisatoorisin keinoin
» Henkiloston koulutus eri jarjestelmiin

« Tilannehallinnan kehittaminen

* Henkiloston tilannetaitojen parantaminen

Taman jalkeen...

* Harjoitukset

« Havainnot ja hyodyt
» Opittu tilanteista
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