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m LAAKINTALAITEJARJESTELMAT

W Laakintalaitteita liitetdan yha
useammin tietokoneisiin tai
l&hiverkon kautta erilaisiin palvelimiin
potilastietojen laajempaa analysointia
varten

= Monet hoitoprosesseista myos
edellyttavat yksittaisista
|aakintélaitteista keratyn potilastiedon
tallettamista osaksi useampaa
erillista tietojarjestelméaa

W virallisesti laakintalaitteiden ja
tietokoneiden yhdistelmista kaytetaan
nimitysta sahkokayttoiset :
|&aakintélaitejarjestelmat ,

LAHIVERKKO
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VAATIMUKSET LAAKINTALAITEJARJESTELMILLE?

® MDD: Terveydenhuollon laitteet ja tarvikkeet (93/42/ETY)

W Laki terveydenhuollon laitteista ja tarvikkeista, nro:
629/2010:; http://mww.finlex.fiffillaki/alkup/2010/20100629, voimaan 24.6.2010

W Sisaltaa vaatimuksia terveydenhuollon toimintayksikaille,
esim. luku 5, 24 § : Ammattimaista kayttoa koskevat yleiset
vaatimukset

1)
2)
3)
4)

5)
6)

7)

henkil6lla, joka kayttaa terveydenhuollon laitetta, on sen turvallisen
kayton vaatima koulutus ja kokemus;

laitteessa tai sen mukana on turvallisen kayton kannalta tarpeelliset
merkinnat ja kayttdohjeet;

laitetta kaytetaan valmistajan ilmoittaman kayttotarkoituksen ja -
ohjeistuksen mukaisesti;

laite saadetaan, yllapidetaan ja huolletaan valmistajan ohjeistuksen
mukaisesti ja muutoin asianmukaisesti;

kayttdpaikka soveltuu laitteen turvalliseen kayttoon;

laitteeseen kytkettyna tai valittbmassa laheisyydessa olevat toiset
terveydenhuollon laitteet, rakennusosat ja rakenteet, varusteet,
ohjelmistot tai muut jarjestelmét ja esineet eivat vaaranna laitteen
suorituskykya tai potilaan, kayttajan tai muun henkilon terveytta; seka

laitteen asentaa, huoltaa ja korjaa vain henkild, jolla on tarvittava
ammattitaito ja asiantuntemus.

EU
MDD OV

y

629/2010

'

|IEC 60601-1
ed. 3

v

Alakohta 16
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EU-ALUE -
LAAKINTALAITTEET VS. LAAKINTALAITEJARIJESTELMAT

EU-alueella terveydenhuollon laitteissa aina CE-merkki
«  90/385/ETY, aktiiviset implantoitavat ladkinnéalliset laitteet
«  93/42/ETY, ladkinndlliset laitteet (MDD)
- 98/79/EY, in vitro-diagnostiikkaan tarkoitetut ladkinnéalliset laitteet

Yksittaisten laitteiden turvallisuus on tata kautta parantunut olellisesti

Jarjestelmakayttoon liittyy useita laitteita, useita toimijoita seka
laitetoimittajia, jolloin kokonaisuuden hallitseminen muodostuu
haasteelliseksi

Uuden toiminnallisuuden lisdaminen erillisilla laitteilla tai ohjelmistolla on
mahdollista ja joskus jopa jonkinlainen myyntiargumentti

™ Kuinka varmistua uuden toiminnalisuuden vaatimustenmukaisuudesta?

W vaatimuksenmukaisuuden osoittaminen tulisi maaritelld jo hankintavaiheessa

Jarjestelmien kayttoturvallisuuden parantamiseen liittyy useita yksittaisia
toimenpiteita
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S! ;S ESIMERKKI -
KUINKAS KAYTANNOSSA?

\erenpaine Kénnykka
Mittari lla "Ei parametri ndyttod’

\ 4

A 4

\ 4

Siirtotie ’Call Center SW’

® Verenpainemittari MDD lla

m Kannykka ja 'Call Center SW’ eivat ole MDD alaisia jos tuotteiden
kayttotarkoitus ei tayta laakinnallisen laitteen maaritelmaa

® Jos ohjelmisto alkaa laskemaan jotain syotetyista tiedoista, ollaan
lahempana MDD alaisuutta -> |aakinnallisen laitteen mé&aritelman on
taytyttava (MDD, artikla 1) — esimerkki: mHealth sovellus?

W Siirtotieta el yleisesti tulkita MDD alaiseksi, riskianalyysissa on kuitenkin
tarkasteltava siirtotien vaikutus laakinnalliseen laitteeseen.

W  Minkéalaiset hankintaspeksit maarittelette talle kombinaatiolle?
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ESIMERKKI -
KUINKAS KAYTANNOSSA?

B Verenpainemittari: MDD/lla

W Saanto 10: Diagnosointiin tarkoitetut aktiiviset laitteet kuuluvat Il a
luokkaan..

= jos ne on tarkoitettu mahdollistamaan elintarkeiden fysiologisten toimintojen
maarittaminen tai suora tarkastus, jollei niitd ole erityisesti tarkoitettu elintarkeiden
fysiologisten parametrien valvontaan, jos joidenkin naiden parametrien vaihtelut,
erityisesti sydamen tai hengityksen tai keskushermoston toimintaa koskevat
parametrit, saattavat aiheuttaa potilaalle valitbntd hengenvaaraa, jolloin ne kuuluvat Il

b luokkaan.

= Huom: Saanto 10 ei ole tAssa yhteydessa kokonaisuudessaan

W Luokitteluperusteet ja kuvauksen aiotusta kayttotarkoituksesta voisi
lisata hankintavaiheessa osaksi vaatimustenmukaisuuden
osoittamisdokumentaatiota
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VAATIMUKSENMUKAISUUSVAKUUTUS
YKSITTAINEN LAITE

B Yksittaisista laakintalaitteista vaatimuksenmukaisuusvakuutus
B Sisaltd maaritellaan ohjeissa:
M Valviran maarays

B http://www.valvira.fi/files/tiedostot/m/a/Maarays 1 2011.pdf

« Maarays noudattelee / perustuu

 http://ec.europa.eu/enterprise/policies/single-market-goods/files/blue-
quide/quidepublic fi.pdf
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http://www.valvira.fi/files/tiedostot/m/a/Maarays_1_2011.pdf
http://ec.europa.eu/enterprise/policies/single-market-goods/files/blue-guide/guidepublic_fi.pdf
http://ec.europa.eu/enterprise/policies/single-market-goods/files/blue-guide/guidepublic_fi.pdf
http://ec.europa.eu/enterprise/policies/single-market-goods/files/blue-guide/guidepublic_fi.pdf
http://ec.europa.eu/enterprise/policies/single-market-goods/files/blue-guide/guidepublic_fi.pdf
http://ec.europa.eu/enterprise/policies/single-market-goods/files/blue-guide/guidepublic_fi.pdf
http://ec.europa.eu/enterprise/policies/single-market-goods/files/blue-guide/guidepublic_fi.pdf
http://ec.europa.eu/enterprise/policies/single-market-goods/files/blue-guide/guidepublic_fi.pdf

VAATIMUKSTENMUKAISUUSVAKUUTUS
YKSITTAINEN LAITE - VAHIMMAISSISALTO

a) valmistajan nimi ja osoite seka b) tuotteen tunnistetiedot (nimi ja tyyppi- tai mallinumero
Euroopan valtuutetun edustajan nimi ja sekd vakuutuksen koskiessa yksittéista tuotetta tai tuote-
osoite, mikali valmistaja sijaitsee eraa, era- tai Sarjanumero)

Euroopan talousalueen ulkopuolella

d) viittaus vaatimustenmukaisuuden

c) direktiivi, jonka vaatimukset valmistaja osoittamisessa kaytettyihin

vakuuttaa tuotteen tayttavan yhdenmukaistettuihin standardeihin tai
vastaaviin asiakirjoihin

. —'\,—'\,— e) tarvittaessa ilmoitetun laitoksen nimi ja
numero
\ ‘}

Vaatimustenmukaisuusvakuutus on
laadittava suomen, ruotsin tali
englannin kielella.

f) aika ja paikka seké& valtuutetun
henkilon nimi, asema ja
allekirjoitus.

f) aika ja paikka seka valtuutetun henkilon
nimi, asema ja allekirjoitus.

® Hankintaspeksissa voisi maaritella, etta yksittaisesta laitteesta
toimitetaan Valviran maarayksen mukainen
vaatimustenmukaisuusvakuutus
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VAATIMUKSTENMUKAISUUSVAKUUTUS
2 LAAKINTALAITETTA YHDESSA

Laitteet yksikseen OK, ks. edelliset kalvot

629/2010 16 §

Eraat valmistukseen rinnastuvat toiminnot

18 ® Sen, joka kokoaa CE-merkinnalla varustettuja terveydenhuollon laitteita
o niiden kayttotarkoituksen mukaisesti ja niiden valmistajien kaytolle

asettamissa rajoissa laitteiden markkinoille saattamiseksi jarjestelmina

I tai toimenpidepakkauksina, on laadittava vakuutus, jossa kokoaja

vakuuttaa:

\ 1) todentaneensa laitteiden keskinaisen yhteensopivuuden seké
o koonneensa toimenpidepakkauksen tai jarjestelman valmistajan

ohjeiden mukaisesti;
2) suorittaneensa jarjestelman tai toimenpidepakkauksen
pakkaamisen ja toimittaneensa kayttajille asiaa koskevat tiedot,
joihin kuuluvat valmistajien asiaa koskevat ohjeet; ja
3) 3) ettd kaikkiin edelld mainittuihin toimiin on sovellettu tarvittavia

sisdisia valvonta- ja tarkastusmenetelmia.

B Hankintaspekseissa maaritellaan, etta laakintalaitteiden yhteenkytkemisesta
tulee toimittaa lain 629/2010 pykalan 16 maarittelema vakuutus
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LAAKINTALAITE + TIETOKONE
SAHKOKAYTTOINEN LAAKINTALAITEJARIJESTELMA

Valmistajan maarittelema laitteiden muodostama yhdistelm4, joista vahintaan
yksi on laakintalaite ja jotka ovat kytketty toisiinsa toiminnallisella yhteydella
tai kayttden MSO:ta.

Toiminnallinen C]
yhteys
—'\4—'\4— @ TIETOKONE
®
N D}}

e | R

SO

Lahde IEC 60601-1
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LAAKINTALAITE + TIETOKONE
SAHKOKAYTTOINEN LAAKINTALAITEJARIJESTELMA

B Laki 629/2010 ei kata tata kombinaatiota
B Siirrytdan enemman harmonisoitujen standardien suuntaan

B Hankintavaiheen maarittelyssa esim. standardivaatimuksia voisi muuttaa
yksittaisiksi vaatimuksiksi

W Jarjestelman tulee:
B Hoitoalueella vastata laakintalaitteiden turvallisuustasoa

B Hoitoalueen ulkopuolella, vastata omalle laiteryhmalleen tarkoitettujen 1ISO
tai IEC standardien vaatimuksia

B Asennuksen ja myohemmin tehtavien muutosten jalkeen jarjestelman ja
sen laitteiden tulee standardin IEC 60601-1 edellyttamalla
turvallisuustasolla

Esimerkki, ei kata kaikkia vaatimuksia

B Pitda maaritella menetelmat, joilla riittava osoitus voidaan tehda
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TIETOJARJESTELMIEN HANKINTA, NAKOKOHTIA

@29  Hankinta L3}
ST Médritelladn vaatimukset M A {4 )
Yhteensopivuus olemassa oleviin jarjestelmiin ~ Onko kohderyhmat maaritelty? M .
Soveltuvuus hoito- ja huoltoprosesseihin Onko sisalto méritelty? Onko laitehyvaksynnat OK
Osapuolten maarittely Kuka kouluttaa? ' K.uka vastaa kokpnmsyu_desta o
Elinkaaren vaikutus tuotteeseen/jarjestelmaan Onko koulutusmateriaali Tilavaatimukset (Iampo, vesi, ilma, sahko)
madritelty (kayttoohjeet, muu materiaali, kieli) Asennusmittaukset (kuka, mita, miten)
Lisasuojatoimenpiteet sahkoturvallisuuden

Varmistamiseksi?
Onko testitapaukset madaritelty
Tietojarjestelmaasennukset (testaus, kuka, miten)

QY Standardit, lait
Mité standardeja sovelletaan
Henkilorekisterilaki

Tietoturvalaki *) Mittausten ja testien dokumentointi seka hyvaksynta
629/2010 TIETO Kayttoprofiilit luotu
Mita olisi hyva noudattaa JARJESTELMAT

Kuka/Ketka paattavat tdman

o Y_I Ia_ It Valmistaja Kaytto -
Kuka ja miten tekee Kayttajien yhteiset pelisaannot “._> .
Suorituskyky;, séhki)'t_ur\_/alllsuus, esim. IEC 62353 A\ Onko olemassa?
Olemassa olevan jarjestelman suorituskyky, Yhteistyo valmistajan ja Olisikohan siita hybty?
muutosten !alkeen te_stlt_ né'té v_astaan. kayttajan valilla \oisiko siité olla jopa kustannussééstoja?
Dokumentoidut lokalisointivaatimukset <— Kriteerit, Edellytykset —> Hyotyisikohan laitetoimittaja siité ?

Muutosten suoritus ja tulosten dokumentointi .
Uudet standardit

*) Kun tietojarjestelmat lukevat laékintélaitteita ja potilasdataa, muodostavat ne hyvin helposti ensiksi sahkokayttoisen
ladkintalaitejarjestelmén ja vasta sen jalkeen tietojarjestelman -> tatd ei helposti huomioida tietojarjestelmien yhteydessa
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MONIMUTKAISET JARJESTELMAT —
TODELLISUUS

® Silloin kun jarjestelméa laajenee alueellisesti ja toiminnallisesti erittain
laajaksi on erittain vaikeaa ruveta mittaamaan koko jarjestelmaa

B Tassa tapauksessa pitaisikin suunnittelu- ja hankintavaiheessa pohtia
seuraavia seikkoja:

@ Joku vastaa kokonaisuudesta, sovittava etukateen vastuut ja
toimenpiteet -> hankintavaiheessa hyva sanoa

B Laajaa jarjestelmaa vaikea mitata, onko mahdollista mitata osissa ja
joku yhdistaa tulokset -> kuka?

B Analyysi siitda, mika voi olla turvallisuusriski -> riskianalyysi asiasta

B Analyysin perusteella laaditaan mittaukset ja toimenpiteet
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KOSKETUSVIRTA —
ESIMERKKI LAAKINTALAITTEEN SAHKOTURVALLISUUDESTA

HOITOALUE L i Muut
| (MD2— | Palvelimet ' | laitteet
. Galvaaninen
! | yhteys
| @ |
| ® i Tietokone Muut
; ! sairaalat
l | S7 Auki / S7 Kiinni
1 B v ! ®
i MD2 (MD3} 4

é 137 é =
L&&kintalaite: ~ 200uA/ 400 uA
a— Tietokone: ~ 500 uA /1000 uA
— Téassa kohtaa k&ytannon mittaukset
#) Laitteen kotelosta mitattava vuotovirta on kosketusvuotovirtaa MD1, MD2, MD3

RS liitin irti, littimen ja hoitoalueella olevan laitteen valilla kulkeva virta katsotaan kosketusvirraksi (IEC 60601-1 ed.3, rational
sc. 8.1)
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ESIMERKKIJARJESTELMA
MUUTAMA HAVAINTO

B Suojamaadoitus 0.4 Q

® Voiko kosketusvuotovirta kasvaa 6
jarjestelman osien tai muiden laitteiden EI AN

valilla (hoitoalue) liian suureksi?

B Maadoituksen hyvyys varmistettava

saannollisin valein Alaslaskettu katto
. ’
B Onko asennus ohjeistettu” Kattovarsi
® Onko jarjestelman kokoonpano kuvattw ~ — 1
seka turvallisuusratkaisut maaritelty?
HOITOALUE

B Miten mekaaninen kestavyys on maaritelty

: v ey Naytto
ja onko sdanndllinen kunnonvalvonta? v

Onko jarjestelmasta kayttdbohjeet?

Tietokone

Kuka on jarjestelman toimittaja/kokoaja?
EMC?

_________________________________________________________

Kaytetadnko tiloissa nesteita (IP luokittelu)

Lisdsuojakeinot maariteltava
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LAITTEET ERI TILOISSA
TILAVAATIMUSTEN VAIKUTUS LAITTEISIIN TULEE TIEDOSTAA

Tutkimushuone (G1)
On hoitoalue

MSO puree tehokkaasti
vuotovirtoihin
Induktiivisen kuorman
vaikutus pohdittava
Laitteiden lampatilat

Leikkaussali (G2)
On hoitoalue

Tilan sdhkonsyotto
rajoittaa jo itsessdan
vuotovirtoja, jolloin
MSO:n edut ja haitat
pohdittava

Nesteita, IPX?
Hygienia laiterakenteissa
Laitteiden lukumaara
Isompli, kaytettavyytta
pohdittava esim.
laitteiden vélisen
kaapeloinnin kannalta

Koti

On hoitoalue

|IEC 60601-1-11
I1-luokka vaatimuksena
Erilaisia dokumen-
tointivaatimuksia
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m YHTEENVETO

™ Tietoisuutta vaatimuksista lisattava
®  Yhteisty6ta sairaaloiden ja ainakin toimittajien valilla lisattava
% Saannolliset koulutukset

™ Yhteisia ohjeistuksia lisaa
% SSTY valmistelemassa ohjetta laékintalaitejarjestelmiin

% Laakelaitoksen julkaisusarja 1/2004 pitaa sisallaan yhden esimerkin,
mita asioita olisi hyva dokumentoida vastaanottovaiheessa
(nttp://www.valvira.fi/files/LH-2004-1 laakintalaitejarjestelmat.pdf)

' Sjlla mita sanot hankintavaiheessa on painoarvoa myaos laitteiden ja
jarjestelmien elinkaaren aikana

W Yhteisia ohjeistuksia laadittaessa tulee pohtia mika on ohjeistuksen
“inputdokumentti’

% 629/2010, joku muu, mika?
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m LOPUKSI

Kiitoksia mielenkiinnosta

Kysymyksia?
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