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digitalisoituvassa
toimintaymparistossa
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Vallitseva trendi
ICT:n ja laakintatekniikan lahentyminen

Tietojarjestelmat, tietotekniikka ja terveysteknologia
(ICMT) ovat yha kiinteammin liitoksissa toisiinsa. Tama
vaatii kyvykkyytta kasitella jarjestelmia, ict-infraa ja
terveysteknologiaa yhtena kokonaisuutena.
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Miten digitalisaatio on vaikuttanut laakintatekniikan
organisoitumiseen ja prosesseihin Taysissa?

{3 Tays
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Taysin laakintatekniikan muutosmatka
ICMT:n organisoituminen yhdeksi tukipalveluksi

Tietohallinto + ICMT-

ladkintatekniikka palvelutuotannon AL

yhdistyvat = ICMT ulkoistus Istekille ydintoiminnan
kehittajakumppani

2014 2017
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Taysin laakintatekniikan muutosmatka
Fyysinen muutos

o  Muutto samoihin tiloihin
(FM6-7) muun tietohallinnon
kanssa 2017 alussa

o Verstas- ja vastaanottotilat
sailyivat G-rakennuksessa
(Istekin toimintaa 2017
alkaen)
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Taysin laakintatekniikan muutosmatka
Hallinnollinen ja toiminnallinen muutos

o Laakintatekniikan yhdistaminen
Tietohallinto ja teknologia vastuualueeseen

o  Tuotantolahtoisten siilojen haivyttaminen

o Aiemmin Toimitilojen kanssa samaa
vastuualuetta

VALTUUSTO Tarkastuslautakunta
Tilintarkastaja
e s

. . YHTYI IALLINTO Perusterveydenhuollon yksikké
Kaikki Seniennal UGy Yielshaliinnon vastuualue

tukipalvelut
keSkItetty yhtee QN 7AYS TOIMIALUE 2 Kirurgian vastuualue

Gastroenterologian vastuualue Tays Sastamala
Sybvanheoidon vastuualue

Tietohallinto ja teknologia vastuualue (TIHA)

Aki Jokinen Jarno Peltokangas
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TAYS
PALVELUKESKUS
Henkilbstd- ja TAYS TOIMIALUE 3 Nsuloglo]nn Jja kuntoutuksen vastuualue|
asiakaspalvelut Korva ja suusairauksien vastuualue

Silmikeskuksen vastuualue Kuvantamiskeskus [BUIICH

Las'g::‘g;mem TULES-vastuualue ja apteekkiliikelaitos JLITIEY
. Tietohallinto ja P 7AYS TOIMIALUE 4 Naistentautien ja synnytysten va.
teknologia Lastentautien vastuualue

Toimitilat Lastenpsykiatrian vastuualue TAYS

Tutkimus-, kehitys- Nuorisopsykiatrian vastuualue Sydéankeskus Oy Halltus .
Jainnovaatiokeskus Wlryve ToIMIALUE S  Aikuispsykiatrian vastuualue Fimlab Hallitus
Sajraala- ja Psyhoosisairauksien vastuualue Laboratoriotoy o L
vélinehuoito Yleis- ja neuropsykiatrian vastuualue . o . . . . . .
Caxa Oy —— (Tietosuoja ja tietoturva — ienhallinta - Viranomaisohjaus, lait, asetukset...)
TAYS TOIMIALUE 6  Tukikeskus vastuualue

Erityishuollon asiantuntijat va.

TAYS TOIMIALUE 7 Ensihoidon, kivunhoidon ja anestesian va.
Tehohoidon vastuualue
Paivystyksen vastuualue

TAYS TOIMIALUE 8  Sisitautien vastuualue

TAYS PAA Leikkaustoiminnan vastuualue
Yleislidketieteen ja geriatrian vastuualue
Neurologian ja fysiatrian vastuualue
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Taysin laakintatekniikan muutosmatka
Laakintatekniikan roolit ja vastuut

Tays

» Hankintojen valmistelu ja muu asiantuntijatuki
 Asiakkuuden hallinta — asiakasyhdyshenkilot
- Palvelujen ohjaus, seuranta ja kehittaminen

Istekki

- Palvelujen tuotanto
 Alihankkijoiden ohjaus ja sopimukset
* Tuotantoprosessien kehittaminen
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Taysin laakintatekniikan muutosmatka
Prosessien yhteensovittaminen

Muutoshallintaprosessin (ICT-laht6inen) LAITTEEN ELINKAARI

mukaan ottaminen laitteen elinkaaren eri //—x‘
aikaisiin vaiheisiin, esim. hankintavaatimusten

tietoturva-arviointi ja jarjestelmiin kytkennat w aeen snaika -
Muutoshallinta

Hyvaksytetaan tai ohjataan jatkokasittelyyn laitteisiin ja
jarjestelmiin liittyvia linjauksia, esim.: laitteen
verkottaminen, kytkimen paivitys, tietojarjestelman paivitys,
tietoturvan arviointi

o Ryhmassa edustettuina eri alojen ja palvelutuottajien
asiantuntijat (mm. Istekki, Fujitsu, tietohallinto)
Kokoontuu viikoittain

Asiantuntija-
palvelut
hankinnoille ja
hankkeille

Vastaanotto-
tarkastus

Poisto-
prosessi

"Laakintatekniikan, tieto- ja

viestintateknologian ja ohjelmistojen @asw;m ja palvelutuotannon ohjaus i%>

toiminnallisen linkittymisen vuoksi prosessien
yhteensovittaminen on valttdmaténta.”
(Jauhiainen, M., Varri, A. 2017)
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Digitalisaatio sairaalan arjessa




Vallitseva trendi
Case1: Keskusvalvontojen verkottuminen

)

Tiedon siirto tietojarjestelmaan

Tiedon tuonti ADT- ja
laboratoriotietojarjestelmista

)

Data Warehouse  gq -arkistointi

| CareEvent

Halystysten hallinta
alypuhelimilla

* Riskienhallinnassa
fokus yksittaisen Holter
laitteen vaatimuksen-
mukaisuudessa ja

export l
potilasvuotovirtojen ~ ;

mittaamisessa
Etatarkastelu sairaalaverkosta tai mobiililaitteista ; il I —
Sahkoverkko Holter -
Bedside-monitorointi

Kuvaldhde: Philips / Tuomo Vauhkonen (‘Jj |ays
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Vallitseva trendi
Case 2: Seurantatiedot pilvessa

CPAP-laitteiden etaseuranta:

* Laitteissa SIM-kortit, tiedot siityvat 5 oocomter (Francel e
automaattisesti kotoa laitetoimittajan
pilvipalveluun

o | -ﬂl
+ Laakareilla selaimessa toimiva 6 3 o ° :
ohjelma potilaan tilan seurantaan i Ao ° o

lﬂ)

«  Etdseuranta vahentaa sairaalassa Owtsbese Patienns
tehtavia kontrollikdynteja

7 Card-to-Cloud Solution
Huomioitava: J ﬁ',‘} »
. Palvelu on toimittajakohtainen > niin 6Q7Q\ - c
monta palvelua kuin toimittajiakin

» Paasynhallinta, lokitus, jaljitettavyys e oot .

+ Tietojen sdilytysaika ja hallittu s v P o
poistaminen

+  Toimittajan vaihtuminen, vanhojen « Kuka on rekisterinpit&ja?

tietojen kohtalo? . o
. “Tistojen itamiosn keskiietivyn Sisaltyykd palveluun henkildtietojen kasittelya” {3 Tays

potilastietojarjestelmaan (ja Kantaan)?
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Sairaalan tukipalvelujen digitalisaatio
Palvelujen tilaaminen helpoksi

() Paketti on Taysissa kehitetty mobiilipalvelu, joka tuo
|laakintatekniikan ja muut tukipalvelut yhdelle luukulle

* Mobiililiittyma mahdollistaa
tukipalvelujen tilaamisen
potilaan vierelta.

PPPPPPP

* Helppokayttoisyys
“demokratisoi” rutiinitilaamisen

ja vapauttaa osastonhoitajan
aikaa.

0c0000000

* Yhden luukun periaate
saastaa aikaa, parantaa

kayttajakokemusta ja vahentaa
virheiden synty3. {3 TayS
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Mobiilisairaala -konsepti
Toimiva infra ja ammattilaisen mobiililaite

Helppokayttoinen pelkistetty kayttoliittyma
Hoitotyo mobiilikijaaminen — Medanets
Palvelukeskuksen palvelut — Paketti

Puhelin - Numeropaketti

Hygienia - e- Huuhde ja muut kehitysprojektit
Laskin, kello ym. perustyokalut

Intranet

Hallittu tietoturva ja laitteen etahallinta
Kirjautuminen henkilokohtaisilla tunnuksilla

Yksinkertaistettu tilaus- ja toimitusprosessi
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Mita riskeja digitalisaatio tuo tullessaan

{3 Tays
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Suurimmat laakintatekniikan
riskit ennen ja nyt

Ennen: Nyt:
Fyysiset TOP 1 !
Mekaaniset Fyysise

O O
O (@]
o Sahko o Mekaaniset
o Kemikaali o Sahko
o Sateily o Kemikaali
o  Varkaus o Sateily
o Talous o Varkaus
o Talous
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Suurimmat The List for 2019
LA P bl - ~Hackers Can Exploit Remote Access to Systems, Disrupting
laakintatekniikan @ > oer

" . 2. “Clean” Mattresses Can Ooze Body Fluids onto Patients Puhdistus
riskit 2019

3. Retained Sponges Persist as a Surgical Complication
Despite Manual Counts

4. Improperly Set Ventilator Alarms Put Patients at Risk for Kaytto
Hypoxic Brain Injury or Death

Inh.virhe

Kyberturvallisuus

. . . 5 Mishandling Flexible Endoscopes after Disinfection Can Kaytto
suurimpana riskina 2018 Lead to Patient Infections
ja 2019, ennen sita top10- 6. Confusing Dose Rate with Flow Rate Can Lead to Infusion Kaytto
. Pump Medication Errors
listan ulkopuolella g - - s
7 Improper Customization of Physiologic Monitor Alarm Kaytto
i Tietosuoja ja tietoturva Settings May Result in Missed Alarms
8. Injury Risk from Overhead Patient Lift Systems Asennus

* Potilasturvallisuus
* Hoidon jatkuvuus
e Taloudellinen riski

9. Cleaning Fluid Seeping into Electrical Components Can

Lead to Equipment Damage and Fires Kasittely

10. Flawed Battery Charging Systems and Practices Can Affect Valmistus/

Device Operation huolto

ECRI Institute. 2019 Top 10 Health Technology Hazards: Executive Brief Sy 1dys
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Yhteystiedot

Jarno Peltokangas

Sairaalainsinoori (Biomedical Engineer M.Sc.)
Tietohallinto / Laakintatekniikka
Jarno.peltokangas@pshp.fi
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Kyber-Terveys-hanke &
Laakintatekniikka
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Kyber-Terveys: Tavoitteet

Tavoitteena sairaalan ja potilashoidon toimintavarmuuden
parantaminen

Ensisijaisena kohteena yliopistolliset keskussairaalat

Toteutetaan konkreettisia hankkeita, joilla kehitetaan
sairaaloiden kyberturvallisuusvalmiuksia ja —palveluja

Verkostossa mukana tutkimusyksikot, palveluyritykset,
teknologiatoimittajat

Kriteeri Huoltovarmuuskeskuksen panokselle: Tulosten
monistettavuus sairaalakentassa
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CASE: Hankintojen
tietoturvavaatimukset — Miksi?

+ Laakintatekniikka yha enemman verkottunutta

- Potilaille annettavat tai lainattavat sensorit, jotka lahettavat
dataa verkon yli, esim. pilvipalveluun

« Lainsaadannon vaatimukset, mm. GDPR
«  Tietoturvavaatimukset ovat osa riskienhallintaa

*  Kyberturvallisuusuhkiin varautuminen, mm.
kiristyshaittaohjelmat

« Jotta tietoturva ja tietosuoja otetaan jarkevalla tavalla
huomioon

= Sopimuksissa

= Jarjestelman tietoturvavaatimuksissa
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CASE: Hankintojen
tietoturvavaatimukset — Miten?

Hankinnat-casessa sovitetaan Tietoturvavaatimuskantaa
sairaalaymparistoon

= Taustalla aiemmat HVK:n kriittisen infrastruktuurin
kyberhankkeet

Kolme pilottia meneillaan
= Tietojarjestelma (PPSHP)
= Laakintalaite (PSHP)
= Sensorit pilvipalveluna (PSSHP)

Sairaanhoitopiirien yhteistyona
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CASE: Hankintojen
tietoturvavaatimukset — Mita?

* Iso osa tyota on prosessin kehittamista ja oman kypsyystason
parantamista

« Kaikki osapuolet mukaan keskusteluun
= Laakintatekniikka

= Tietohallinto

= Hankintayksikko
= Kiliininen yksikko

 Suurimmat kipupisteet
= Riittavan tarkka kuvaus, mita ollaan hankkimassa
= Aloitettava riittavan aikaisin ennen kilpailutusta

* Miten toimittajia pystytaan arvioimaan?
= Markkinavuoropuhelu kaytannon tyokaluna is Tays
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Lisatietoja Kyber-Terveys-
hankkeesta

« Liity Kyber-Terveys-hankkeen Uutiskirje-jakeluun
lahettamalla liittymispyynto Pekka Vepsalaiselle

pekka.vepsalainen@tikkasec.fi

- Tai nykaise tanaan hihasta
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