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Vallitseva trendi 
ICT:n ja lääkintätekniikan lähentyminen 

Tietojärjestelmät, tietotekniikka ja terveysteknologia 

(ICMT) ovat yhä kiinteämmin liitoksissa toisiinsa. Tämä 

vaatii kyvykkyyttä käsitellä järjestelmiä, ict-infraa ja 

terveysteknologiaa yhtenä kokonaisuutena. 
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Miten digitalisaatio on vaikuttanut lääkintätekniikan 

organisoitumiseen ja prosesseihin Taysissa? 
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Taysin lääkintätekniikan muutosmatka 
ICMT:n organisoituminen yhdeksi tukipalveluksi 

Tietohallinto + 
lääkintätekniikka 
yhdistyvät = ICMT 

2014 

ICMT-
palvelutuotannon 
ulkoistus Istekille 

2017 

ICMT 

 ydintoiminnan 
kehittäjäkumppani 
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Taysin lääkintätekniikan muutosmatka 
Fyysinen muutos 

 
o Muutto samoihin tiloihin 

(FM6-7) muun tietohallinnon 

kanssa 2017 alussa 

o Verstas- ja vastaanottotilat 

säilyivät G-rakennuksessa 

(Istekin toimintaa 2017 

alkaen) 

G 

FM 6-7 
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Taysin lääkintätekniikan muutosmatka  
Hallinnollinen ja toiminnallinen muutos 

o Lääkintätekniikan yhdistäminen 

Tietohallinto ja teknologia vastuualueeseen 

o Tuotantolähtöisten siilojen häivyttäminen 

o Aiemmin Toimitilojen kanssa samaa 

vastuualuetta 

 

Kaikki 

tukipalvelut 

keskitetty yhteen 
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Taysin lääkintätekniikan muutosmatka 
Lääkintätekniikan roolit ja vastuut 

Tays 

• Hankintojen valmistelu ja muu asiantuntijatuki 

• Asiakkuuden hallinta – asiakasyhdyshenkilöt 

• Palvelujen ohjaus, seuranta ja kehittäminen 
 

Istekki 

• Palvelujen tuotanto 

• Alihankkijoiden ohjaus ja sopimukset 

• Tuotantoprosessien kehittäminen 
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Taysin lääkintätekniikan muutosmatka 
Prosessien yhteensovittaminen 

o Muutoshallintaprosessin (ICT-lähtöinen) 

mukaan ottaminen laitteen elinkaaren eri 

aikaisiin vaiheisiin, esim. hankintavaatimusten 

tietoturva-arviointi ja järjestelmiin kytkennät 

o Muutoshallinta 
o Hyväksytetään tai ohjataan jatkokäsittelyyn laitteisiin ja 

järjestelmiin liittyviä linjauksia, esim.: laitteen 

verkottaminen, kytkimen päivitys, tietojärjestelmän päivitys, 

tietoturvan arviointi 

o Ryhmässä edustettuina eri alojen ja palvelutuottajien 

asiantuntijat (mm. Istekki, Fujitsu, tietohallinto) 

o Kokoontuu viikoittain 

 

o ”Lääkintätekniikan, tieto- ja 

viestintäteknologian ja ohjelmistojen 

toiminnallisen linkittymisen vuoksi prosessien 

yhteensovittaminen on välttämätöntä.” 
(Jauhiainen, M., Värri, A. 2017) 

 

MUUTOSHALLINTA 
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Digitalisaatio sairaalan arjessa 
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Vallitseva trendi  
Case1: Keskusvalvontojen verkottuminen 

 

Kuvalähde: Philips / Tuomo Vauhkonen 
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Vallitseva trendi 
Case 2: Seurantatiedot pilvessä 

• Kuka on rekisterinpitäjä? 

• Sisältyykö palveluun henkilötietojen käsittelyä? 
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• Mobiililiittymä mahdollistaa 

tukipalvelujen tilaamisen 

potilaan viereltä. 

• Helppokäyttöisyys 

“demokratisoi” rutiinitilaamisen 

ja vapauttaa osastonhoitajan 

aikaa. 

• Yhden luukun periaate 

säästää aikaa, parantaa 

käyttäjäkokemusta ja vähentää 

virheiden syntyä.   

Sairaalan tukipalvelujen digitalisaatio 
Palvelujen tilaaminen helpoksi 

  Paketti on Taysissa kehitetty mobiilipalvelu, joka tuo 

lääkintätekniikan ja muut tukipalvelut yhdelle luukulle 
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Mobiilisairaala -konsepti 
Toimiva infra ja ammattilaisen mobiililaite  

 
• Helppokäyttöinen pelkistetty käyttöliittymä 

• Hoitotyö mobiilikirjaaminen – Medanets 

• Palvelukeskuksen palvelut – Paketti 

• Puhelin - Numeropaketti 

• Hygienia - e- Huuhde ja muut kehitysprojektit 

• Laskin, kello ym. perustyökalut 

• Intranet 
 

• Hallittu tietoturva ja laitteen etähallinta 

• Kirjautuminen henkilökohtaisilla tunnuksilla 
 

• Yksinkertaistettu tilaus- ja toimitusprosessi 
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Mitä riskejä digitalisaatio tuo tullessaan 
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Suurimmat lääkintätekniikan  

riskit ennen ja nyt 

Ennen: 
o Fyysiset 

o Mekaaniset 

o Sähkö 

o Kemikaali 

o Säteily 

o Varkaus 

o Talous 

 

 

Nyt: 
o Kyberturvallisuus 

o Fyysiset 

o Mekaaniset 

o Sähkö 

o Kemikaali 

o Säteily 

o Varkaus 

o Talous 
 

 

 

TOP 1! 
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Suurimmat 

lääkintätekniikan 

riskit 2019 

ECRI Institute. 2019 Top 10 Health Technology Hazards: Executive Brief 

Kyberturvallisuus 

suurimpana riskinä 2018 

ja 2019, ennen sitä top10-

listan ulkopuolella 
 

• Tietosuoja ja tietoturva 

• Potilasturvallisuus 

• Hoidon jatkuvuus 

• Taloudellinen riski 

Kyber 

Puhdistus 

Inh.virhe 

Käyttö 

Käyttö 

Käyttö 

Käyttö 

Asennus 

Käsittely 

Valmistus/ 

huolto 
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Kyber-Terveys-hanke & 

Lääkintätekniikka 
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Kyber-Terveys: Tavoitteet 

• Tavoitteena sairaalan ja potilashoidon toimintavarmuuden 

parantaminen 

• Ensisijaisena kohteena yliopistolliset keskussairaalat 

• Toteutetaan konkreettisia hankkeita, joilla kehitetään 

sairaaloiden kyberturvallisuusvalmiuksia ja –palveluja 

• Verkostossa mukana tutkimusyksiköt, palveluyritykset, 

teknologiatoimittajat 

• Kriteeri Huoltovarmuuskeskuksen panokselle: Tulosten 

monistettavuus sairaalakentässä 
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CASE: Hankintojen 

tietoturvavaatimukset – Miksi? 
• Lääkintätekniikka yhä enemmän verkottunutta 

• Potilaille annettavat tai lainattavat sensorit, jotka lähettävät 

dataa verkon yli, esim. pilvipalveluun 

• Lainsäädännön vaatimukset, mm. GDPR 

• Tietoturvavaatimukset ovat osa riskienhallintaa 

• Kyberturvallisuusuhkiin varautuminen, mm. 

kiristyshaittaohjelmat 

 

• Jotta tietoturva ja tietosuoja otetaan järkevällä tavalla 

huomioon 

 Sopimuksissa 

 Järjestelmän tietoturvavaatimuksissa 
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CASE: Hankintojen 

tietoturvavaatimukset – Miten? 
• Hankinnat-casessä sovitetaan Tietoturvavaatimuskantaa 

sairaalaympäristöön 

 Taustalla aiemmat HVK:n kriittisen infrastruktuurin 

kyberhankkeet 

• Kolme pilottia meneillään 

 Tietojärjestelmä (PPSHP) 

 Lääkintälaite (PSHP) 

 Sensorit pilvipalveluna (PSSHP) 

• Sairaanhoitopiirien yhteistyönä 
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CASE: Hankintojen 

tietoturvavaatimukset – Mitä? 
• Iso osa työtä on prosessin kehittämistä ja oman kypsyystason 

parantamista 

• Kaikki osapuolet mukaan keskusteluun 

 Lääkintätekniikka 

 Tietohallinto 

 Hankintayksikkö 

 Kliininen yksikkö 

• Suurimmat kipupisteet 

 Riittävän tarkka kuvaus, mitä ollaan hankkimassa 

 Aloitettava riittävän aikaisin ennen kilpailutusta 

• Miten toimittajia pystytään arvioimaan? 

 Markkinavuoropuhelu käytännön työkaluna 
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Lisätietoja Kyber-Terveys-

hankkeesta 

• Liity Kyber-Terveys-hankkeen Uutiskirje-jakeluun 

lähettämällä liittymispyyntö Pekka Vepsäläiselle 

• pekka.vepsalainen@tikkasec.fi 

• Tai nykäise tänään hihasta 


