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Loppukäyttäjien omat tietoturvakontrollit 

Yleiset 
haittaohjelmat 

APT, Ennalta tuntematon uhka 

Tietoturvauhat 
Teleyritysten toimenpiteet 

Viestintäviraston toimenpiteet,  
mm. Autoreporter, ohjeet, tiedotteet 

HAVARO 

Kyberturvallisuuden tilannekuva 

Vaa#muksenmukaisuus,	NCSA-
toiminto	kohdistuen	yrityksiin	ja	
val#onhallintoon		
(L	2004/588,	1405	ja	1406/2011)	

Vies#ntäviraston	erityisen	
tunnistekannan	ja	
#etoliikennepoikkeamien	
perusteella	havaiHavat	uhat.	

Teleyritysten	suoriHamat	
suodatustoimenpiteet	ja	
saastuneiden	järjestelmien	
puhdistuHaminen	

Internetlähtöiset	#etoturvauhat,	
joihin	voidaan	kohdistaa	
toimenpiteitä	
Tietoyhteiskuntakaaren	perusteella.	

Tietoturvapoli#ikka,	käyHäjien	
koulutus,	poikkeamanhallinta,	
verkkojen	segmentoin#,	
päätelaiHeiden	suojaus,	...	

Kansalaiset Julkishallinto Elinkeinoelämä 
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Näin palvelemme, kun ilmoitatte 
tietoturvaloukkauksesta 
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Neuvomme 
vahinkojen 

rajoittamisessa 

 
Autamme 

loukkauksen 
analysoinnissa 

 
Tuemme jatko- 
toimenpiteiden 
koordinointia 

 

 
Keräämme 
lisätietoja 

Suomesta ja 
maailmalta 

 
Varoitamme 

muita 
mahdollisia 

uhreja 

 
Koordinoimme 
haavoittuvuuk-

sien korjaamista 

 
Luottamuksel-

lisesti ja 
maksutta 
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Viestintäviraston 
tietoturvapalvelu 

 
 

Tietoturvaloukkausten havainnointi- 
ja varoitusjärjestelmä (HAVARO) 

!   MITÄ TEKEE: Havaitsee valtionhallintoon ja huoltovarmuuskriittisiin 
yrityksiin kohdistuvia kehittyneitä verkkohyökkäyksiä (Vakoilu, tietojen 
varastaminen, haittaohjelmat...). 

!   MITEN TOIMII: Seuraa kaikkea haluttua tietoliikennettä. Hyökkäykset 
havaitaan Viestintäviraston järjestelmään syöttämien teknisten 
haittaohjelmatunnisteiden perusteella. Tietoja saadaan kumppaneilta sekä 
niitä määritellään itse. 

!   KUKA KÄYTTÄÄ: Valtionhallinto ja huoltovarmuuskriittiset yritykset. 
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Internet	

14.4.2016 
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Kyberturvallisuuden tilannekuva 

Yleisten viestintäverkkojen ja -palvelujen tietoturvallisuuden 
ja varautumisen ohjaus ja valvonta 

CERT-toiminta NCSA-toiminta 

Tilannekuva 
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Tilannekuvan jakelu 

Jarkko Saarimäki, johtaja 

Julkiset tiedotteet 
Varoitukset, haavoittuvuustiedotteet 
Ohjeet, TTN!, some, katsaukset 

Rajoitettu jakelu 
Elinkeinoelämälle ja viranomaissektorille 
kohdistetut tiedotteet, taustoittavat tiedot 

Salassa pidettävä 
Viranomaistilannekuva 
Erityiskatsausten viranomaisversiot 
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Esimerkkejä tilannekuvatuotteista 
!   Verkkosivut 

»  www.viestintävirasto.fi 

!   Sähköpostilistat 
»  Esimerkiksi FI-SOTE 

!   Facebook 
»  NCSC.FI 

!   Twitter 
»  @CERTFI ja @viest_virasto 

!   Teksti-TV:n sivu 863 
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Palvelut saa käyttöönsä olemalla 
meihin yhteydessä 

!   Sähköposti cert@ficora.fi tai 
cert@viestintavirasto.fi 

!   Yhteydenottolomake 
https://www.viestintavirasto.fi/asioikanssamme/yhteydenotto.html 

!   Tilannekeskuksen päivystäjä on tärkeimpien 
sidosryhmien tavoitettavissa 24/7/365 

»  Puhelinnumeron saa meiltä 
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Viestintäviraston kyberturvallisuuskeskus 
https://www.viestintavirasto.fi 
cert@ficora.fi 
 
 


