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Kyberturvallisuuskeskuksen tarjoamat
palvelut sairaanhoitopiireille

€ Viestintavirasto
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Teleyritysten toimenpiteet

Viestintaviraston toimenpiteet,
mm. Autoreporter, ohjeet, tiedotteet

HAVARO

r
Loppukayttajien omat tietoturvakontrollit
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Kansalaiset Julkishallinto Elinkeinoelama

€ Viestintavirasto

. Jarkko Saarimaki, johtaja
Kyberturvallisuuskeskus ! !

Internetldhtoiset tietoturvauhat,
joihin voidaan kohdistaa
toimenpiteita

Tietoyhteiskuntakaaren perusteella.

Teleyritysten suorittamat
suodatustoimenpiteet ja
saastuneiden jarjestelmien
puhdistuttaminen

Viestintdviraston erityisen
tunnistekannan ja
tietoliikennepoikkeamien
perusteella havaittavat uhat.

Tietoturvapolitiikka, kayttajien
koulutus, poikkeamanhallinta,
verkkojen segmentointi,
paatelaitteiden suojaus, ...

Vaatimuksenmukaisuus, NCSA-
toiminto kohdistuen yrityksiin ja
valtionhallintoon

(L 2004/588, 1405 ja 1406/2011)
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Nain palvelemme, kun ilmoitatte
tietoturvaloukkauksesta

Neuvomme Autamme Tuemme jatko-
vahinkojen loukkauksen toimenpiteiden
rajoittamisessa analysoinnissa koordinointia
Keraamme Varoitamme Koordinoimme  Luottamuksel-
lisatietoja muita haavoittuvuuk- lisesti ja
Suomesta ja mahdollisia sien korjaamista maksutta
maailmalta uhreja
@ViestintéVifaSto Jarkko Saariméki, johtaja 14.4.2016 | 3
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Tietoturvaloukkausten havainnointi-
ja varoitusjarjestelma (HAVARO)

=

Viestintaviraston
tietoturvapalvelu

e MITA TEKEE: Havaitsee valtionhallintoon ja huoltovarmuuskriittisiin
yrityksiin kohdistuvia kehittyneita verkkohyokkayksia (Vakoilu, tietojen
varastaminen, haittaohjelmat...).

e MITEN TOIMII: Seuraa kaikkea haluttua tietoliikennetta. Hyokkaykset
havaitaan Viestintaviraston jarjestelmaan syoéttamien teknisten
haittaohjelmatunnisteiden perusteella. Tietoja saadaan kumppaneilta seka
niitd maaritellaan itse.

e KUKA KAYTTAA: Valtionhallinto ja huoltovarmuuskriittiset yritykset.

€ Viestintavirasto

Kyberturvallisuuskeskus

Jarkko Saarimaki, johtaja 14.4.2016 | 4



Kyberturvallisuuden tilannekuva

CERT-toiminta NCSA-toiminta

Yleisten viestintaverkkojen ja -palvelujen tietoturvallisuuden
ja varautumisen ohjaus ja valvonta
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Tilannekuvan jakelu

Suomalaiset verkot ovat edelleen
puhtaimpien joukossa
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Kohdistettujen haittaohjelma-
hydkkdyksien uhka on otettava
vakavasti

Julkiset tiedotteet
Varoitukset, haavoittuvuustiedotteet
Ohjeet, TTN!, some, katsaukset

Rajoitettu jakelu

Elinkeinoeldamalle ja viranomaissektorille
kohdistetut tiedotteet, taustoittavat tiedot

Salassa pidettava
Viranomaistilannekuva

Erityiskatsausten viranomaisversiot

€ Viestintavirasto
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® \Verkkosivut

»  www.viestintavirasto.fi

® Sahkopostilistat
» Esimerkiksi FI-SOTE

® Facebook
» NCSC.FI

® Twitter

» @CERTFI ja @viest_virasto

® Teksti-TV:n sivu 863
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Yhteystiedot

&) Viestintavirasto
Kyberturvalksskeskus
Viestint

Twiitit

Twitit ja vastaukset  Kuvat ja videot

Viestintivirasto

Aankohtast reavwasiosta. Seuraa

@ kannialtss ksanlas eduskunnan kanavalle. Sykstyisyys

suoja #5omaf

TWRt  Twilttja vastaukset  Kuvat ja videot 42 Cigtadsessa MEdassa -Lemnas ma 143 o
I L velshetys ecuskunta VFUSHsLive

NCSC-FI
Haavoittuvuus 036/201

lash Playerissa korattu kritisia

Horssariamaa
Kansainvain
masilmalie

52016 Android kaytiosanestelmasta korattu 6
uvuutta viestintavirasto fU2016/haavoittu

NCSC-FI

N/

N:-ﬁ Haavoittuvuus 0342016 Palvelunestohaavoriuvuuksia BIND-
nimpahveluohjsimistossa viestintavirasto fi2016/haavoitt
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Palvelut saa kayttoonsa olemalla
meihin yhteydessa

e Sahkoposti cert@ficora.fi tai
cert@viestintavirasto.fi

® Yhteydenottolomake
https://www.viestintavirasto.fi/asioikanssamme/yhteydenotto.html

® Tilannekeskuksen paivystaja on tarkeimpien
sidosryhmien tavoitettavissa 24/7/365

» Puhelinnumeron saa meilta
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& Viestintavirasto

IKyberturvallisuuskeskus

Viestintaviraston kyberturvallisuuskeskus
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