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Laitteiden määrä kasvaa hurjaa vauhtia 
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Gartnerin ennuste: 

2016 ! n. 6 miljardia laitetta 
2020 ! n. 21 miljardia laitetta 

Lähde: http://www.gartner.com/newsroom/id/3165317 
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”IoT on kuin Internet ilman tietoturvapäivityksiä.” 

Lähteet: 
http://www.cio.com/article/3123492/security/largest-ddos-attack-ever-delivered-by-botnet-of-hijacked-iot-devices.html#tk.drr_mlt 
https://www.wired.com/2016/08/jeep-hackers-return-high-speed-steering-acceleration-hacks/ 
http://fusion.net/story/115649/hackers-breaking-into-baby-cams-are-actually-trying-to-help/ 
http://www.tivi.fi/Kaikki_uutiset/termostaattiin-ujutettiin-kiristysohjelma-maksa-tai-tulee-kuumat-paikat-6572281 



Julkinen 4 Petri Ramu | 07.10.2016 



Kyberrikollisuus tänä päivänä 

Julkinen 5 Petri Ramu | 07.10.2016 



Kohdistetut hyökkäykset (Advanced Persistent Threats = APT) 
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https://www.symantec.com/theme.jsp?themeid=apt-infographic-1 

!  Räätälöity ja huolellisesti suunniteltu kohdistettu hyökkäys 

!  Kohdistuu yleensä valittuun organisaatioon tai valittuun joukkoon 
henkilöitä 

!  Hyökkäystä erittäin vaikea havaita 

!  Käytetyt haittaohjelmat yksilöityjä (normaalit antivirus-ohjelmistot eivät 
auta)   

!  Hyökkääjä käyttää aikaa tiedusteluun (heikon lenkin etsiminen) 

!  Tavallisimpia hyökkäystapoja: 
!  Muistitikku 
!  Sähköpostiliitteet (phishing) 
!  Kiinnostavat web-sivustot 
!  Sosiaalinen media 

!  Hyökkääjä pyrkii pysymään huomaamattomana 

!  Lopputuloksena tietojen siirtäminen yrityksen sisäverkosta ulos 
internettiin 
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Miten suojautua? 
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!  Verkon reuna-alueen suojaaminen 
!  Next Generation Firewall and Segmentation 
!  Secure Email Gateways 
!  Content Filtering Proxy 
!  DDoS Mitigation solutions 
!  Sandboxing  
!  Intrusion Detection and Prevention 
!  WiFi Scanner & Air Protection 
!  Link encryption Solutions 
!  Strong Authentication 
!  Identity Management 

!  Sovellusten ja palveluiden suojaaminen 
!  Application Delivery Controllers 
!  Web Application Firewall 
!  Vulnerability Scanning 
!  Log Management (6 month fact – Who / What/When) 
!  Security Information Event Management (SIEM/SOC) 

!  Laitteet 
!  EndPoint Security 
!  Data Leakage Prevention 
!  Device Encryption 
!  Mobile Device Management 
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Lähde: https://heimdalsecurity.com/blog/building-
trust-cyber-security-guidelines-for-employees/ 



DNA:n tietoturvapalveluita maailmalla  
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!  DNA ylläpitää tietoturvapalveluita 55 eri maassa  
!  Tietoturvapalveluihin käytettäviä laitteistoja ulkomailla noin 700 kpl 
!  Muun muassa Chile, Etelä-Korea, Intia, Kazakstan, Kiina, Panama Rep., Mexico, Qatar, 

Ukraina, Venäjä, USA  
!  Palveluita hallitaan Helsingistä 



Operaattorin rooli palveluissa 
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Kiitos! 

Lisätietoja: 
petri.ramu(a)dna.fi 
dna.fi/yrityksille/oppaat-ja-vinkit/tietoturvaopas-kybersota-muuttuu-rajummaksi  

Julkinen 14 Petri Ramu | 07.10.2016 


